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PARTE I: INTRODUCCIÓN 
 

Los gastos gubernamentales en productos y servicios destinados a 
la seguridad nacional deberían alcanzar los 141.600 millones de 
dólares en 2009... Según algunos expertos, la gran prioridad que se 
da a la seguridad nacional ha hecho de este mercado uno de los 
pocos sectores de la industria de la defensa que han aguantado la 
recesión económica. 
Visiongain Market Research, 2009

1
 

 

 

1 Resumen del informe  
 

En 2006, Statewatch y el Transnational Institute publicaron Arming Big Brother 

(Armando al Gran Hermano), un informe en el que se examina el desarrollo del 

Programa Europeo de Investigación en Seguridad (ESRP). El ESRP es un programa de 

siete años y 1.400 millones de euros desarrollado en base a la necesidad de proporcionar 

nuevas tecnologías para aumentar la seguridad a los Estados miembro de la Unión con 

el fin de proteger a los ciudadanos de la UE de cualquier amenaza concebible a su 

seguridad (entendida aquí en términos de seguridad física). 

 

El ESRP también tiene la intención explícita de fomentar el crecimiento de una 

industria de ñseguridad nacionalò lucrativa y competitiva a nivel mundial con base en 

Europa. A día de hoy, algunas empresas europeas de los sectores de la defensa y las 

tecnologías de la información y la comunicación han gozado de una implicación sin 

precedentes en el desarrollo de la agenda de ñinvestigaci·nò en materia de seguridad. 

 

Arming Big Brother despertó inquietudes relacionadas con la puesta en marcha del 

ESRP, entre las que se encuentran la amenaza impl²cita que supone la ñinvestigaci·nò 

de la UE en vigilancia y otras tecnologías de seguridad para las libertades civiles y los 

derechos fundamentales. El informe también fue muy crítico con la influencia de las 

empresas en el programa de investigación en seguridad de la UE y advirtió de los varios 

peligros que supone la voluntad de establecer un ñcomplejo industrial de seguridadò en 

Europa. 

 

 

 
 
 
 
 
 
 
Arming Big Brother, publicado en 2006, se distribuyó ampliamente y 
generó una gran cantidad de debates.

2
 La versión en línea ha sido 

descargada en más de 500.000 ocasiones. 

 

 

                                                 
1
 Global Homeland Security 2009-2019, ASD reports, véase: http://www.asdreports.com/shopexd.asp?ID=1442 

2
 Hayes, B. (2006) Arming Big Brother: The EUôs Security Research Programme. Amsterdam: TNI/Statewatch. Disponible en: 

http://www.statewatch.org/analyses/bigbrother.pdf. 
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Este informe de seguimiento contiene nuevos datos de investigación que muestran que 

el Programa Europeo de Investigación en Seguridad sigue siendo modelado en base al 

criterio de empresas de seguridad y defensa transnacionales y otros intereses personales. 

A pesar de que técnicamente es un programa de Investigación y Desarrollo (I+D), el 

ESRP está muy centrado en la aplicación de tecnología de seguridad (en lugar de 

centrarse en la investigación objetiva) y coincide cada vez más con la política de la UE 

en los ámbitos de Justicia y Asuntos Interiores (JAI, ñel tercer pilarò), seguridad y 

defensa exterior (Asuntos Exteriores y Pol²tica de Seguridad, el ñsegundo pilarò). 

 

La investigación dirigida por empresas y llevada a cabo en el marco del ESRP coincide 

con los objetivos de la política de la UE y habla en favor de la obtención pública de 

nuevas tecnologías de seguridad y la implementación de nuevas políticas de seguridad 

en la UE que autoricen su implementación. Esta influencia tan encubierta tiene gran 

peso en la agenda de políticas de la UE, lo que está provocando la expansión de un ciclo 

de toma de decisiones particularmente tecnocráticas y muy poco justificables. 

 

Este informe está compuesto por dos apartados sustanciales. El primero revisa el 

desarrollo del Programa Europeo de Investigación en Seguridad hasta el día de hoy. En 

él se muestra que el diseño del ESRP se ha externalizado precisamente a las empresas  

que se pueden ver más favorecidas por su implementación. El segundo se centra en la 

implementación del ESRP y en la consolidación del complejo industrial de seguridad de 

la UE, más allá de este programa. En él se examina el papel que desempeñan algunos 

elementos y la relaci·n entre determinados proyectos de ñinvestigaci·nò y medidas 

políticas de la UE. En este informe se analizan los 95 proyectos financiados hasta la 

fecha en el marco del programa de investigación en seguridad (hasta finales de 2008) y 

se han consultado varios miles de proyectos de otros programas temáticos de I+D y 

financiados por la UE. Lo que se desprende de la apabullante selección de contratos, 

acrónimos y políticas de la UE es el veloz desarrollo de un poderoso nuevo sistema de 

vigilancia ñinteroperableò europeo que se utilizar§ con fines civiles, comerciales, 

policiales, de seguridad y de defensa. 

 

A pesar de las intenciones, a menudo benignas, de la ñinvestigaci·nò europea 

colaborativa mediante sistemas de vigilancia terrestres, aéreos, marítimos, espaciales y 

cibernéticos integrados, la seguridad y la política de I+D de la UE están uniéndose en 

torno a un programa de tecnología punta para dar lugar a un nuevo tipo de seguridad. 

Este programa deja entrever un futuro mundo dividido en zonas rojas y zonas verdes; 

países cuyas fronteras estarán controladas por la fuerza militar, mientras que el control 

interno será responsabilidad de una extensa red de controles físicos y virtuales; espacios 

públicos, micro-estados y ñmega eventosò en los que el control policial ser§ 

responsabilidad de sofisticados sistemas tecnológicos de vigilancia y fuerzas de 

reacción rápida; métodos para mantener la paz y misiones de ñcontrol de crisisò que no 

harán diferencia entre los suburbios de Basra o la Banlieue; integración progresiva de 

las funciones de defensa y seguridad nacional tanto dentro de un mismo país como en el 

extranjero. 

 

No se trata de un caso de ñavanzar sin conocimientoò o ñdespertarseò en una ñsociedad 

de la vigilanciaò, como ya alert· la autoridad brit§nica de protecci·n de datos
3
, se trata 

                                                 
3
 Waking up to a surveillance society, Nota de prensa de la agencia de protección de datos británica, 2 de noviembre de 2006, véase: 

http://www.ico.gov.uk/upload/documents/pressreleases/2006/waking_up_to_a_surveillance_society.pdf. 



7 

 

más de apartar la mirada mientras da comienzo un nuevo tipo de carrera armamentística 

en la que todas las armas apuntan hacia dentro. Bienvenidos al NeoConÓptico. 

 

Ben Hayes, Junio de 2009 
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1 ÉOnq ptā ƏMdnBnmäoshbn> Dk sq`renmcn cdk sĆstkn 
 

En pocos años, la industria de la seguridad nacional, que apenas 
existía antes del 11-S, ha visto como se ha disparado su crecimiento 
hasta llegar a superar significativamente el tamaño de la industria de 
la música o de Hollywood. Con todo, lo que resulta más 
sorprendente es lo poco que se analiza y se debate el boom de la 
seguridad como economía, como una convergencia sin precedentes 
de poderes policiales y capitalismo sin comprobar, una mezcla de 
centro comercial y prisión secreta. Cuando la información sobre 
quién (y quién no) representa un riesgo para la seguridad es un 
producto que se puede vender con la misma facilidad que la 
información sobre quién compra libros de Harry Potter en Amazon o 
quién ha ido de crucero por el Caribe y puede estar pensando en 
hacer uno por Alaska, los valores de una cultura cambian. No solo 
resulta un incentivo para el espionaje, la tortura y la generación de 
información falsa, sino que también crea un poderoso impulso de 
perpetuar el sentido de peligro que la industria ha creado en primer 
lugar. 
Naomi Klein

4
 

 

 

Más allá del ƏO`mČoshbnƐ 

El ñPan·pticoò era un modelo de prisión diseñado en 1785 por el filósofo inglés Jeremy 

Bentham. Tambi®n conocido como ñcasa de inspecci·nò, su dise¶o permit²a a los 

vigilantes observar a todos los prisioneros (como indica la procedencia griega del 

término: pan-opticon) sin que estos supieran si estaban siendo vigilados en un momento 

dado. Como diseño penitenciario el ññPan·pticoòò tuvo una vida corta
5
, pero unos 

siglos más tarde, el filósofo francés Michel Foucault adoptó el término como una 

metáfora de las técnicas de vigilancia y control social en la sociedad moderna
6
. Su 

principal argumento era que el ñpanopticismoò, el principio de la vigilancia 

omnipresente, había creado un nuevo tipo de sociedad... transportada de la institución 

penal al conjunto de la sociedad.
7
 Desde centros de prevención de la delincuencia a 

hospitales, escuelas, lugares de trabajo o la vida doméstica, el hecho de ser observado 

(lo que Foucault llamaba el poder disciplinario de la mirada) demostró ser tan 

importante como el poder coercitivo del estado en el control de los comportamientos 

individuales. 

 

El modelo de control y vigilancia de Foucault fue bien recibido por muchos 

intelectuales como un ñmodelo muy preciso y necesario del estado contempor§neo y de 

la tendencia innata en todos los poderes modernosò.
8
 La llegada de lo que ahora se 

denomina en todo el mundo ñsociedad de la vigilanciaò confirm· la hip·tesis de 

Foucault y, a medida que aparecían sistemas internacionales para la vigilancia en masa, 

                                                 
4
 Klein, N. (2007) The Shock Doctrine. Londres: Penguin (página 306). 

5
 Tan sólo existe media docena de prisiones que siguen el diseño ñPan·pticoò y la mayor²a de ellas se construyeron antes de 1820. 

6
 Foucault, M. (1979) Discipline and Punish: The Birth of the Prison. Harmondsworth: Penguin. 

7
 Foucault, M. (1979: páginas 216 y 298) 

8
 Bauman, Z. (1999) In Search of Politics. Cambridge: Polity Press (página 60). 
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muchos intelectuales llegaron incluso a proclamar la llegada de un ñPan·pticoò global, 

o súper ñPan·pticoò.
9
 

 

Sin embargo, el concepto de vigilancia se ha ñsalido de la antigua consideraci·n de 

nación-estado y se ha convertido en una constante de la vida diaria, en el trabajo, en 

casaò,
10

 lo que ha llevado a muchos a la conclusi·n de que el ñPan·pticoò ha dejado de 

ser un marco teórico útil para la comprensión de las prácticas de vigilancia 

contemporáneas.
11

 Los sistemas de vigilancia, que las empresas, las compañías 

comerciales, los consumidores y las redes sociales utilizan con tanta normalidad como 

las instituciones coactivas del estado, se est§n ñconvirtiendo r§pidamente en la pr§ctica 

de organizaci·n dominante en el mundo moderno.ò
12

 Este proceso, que ha sido 

apuntalado por la revolución en las tecnologías de la información, también se ha 

denominado ñel fin del olvidoò: una nueva era en la que la informaci·n se puede 

almacenar, recuperar y reproducir cuando se quiera. La cuestión que plantea esta nueva 

era no se limita a preguntarse quién lleva a cabo la vigilancia, sino quién se encarga de 

recordar.
13

 

 

Algunas críticas se han dirigido a aquellos que se centran exclusivamente en las 

propiedades negativas de la vigilancia y en la imagen creada por el Gran Hermano de 

Orwell, mientras pasaban por alto el enorme impacto de la revolución tecnológica y en 

el hecho de que la vigilancia contemporánea se sufre a la vez que se utiliza. Estas 

críticas son válidas: una nueva generación en el mundo rico está encantada de empezar a 

depender de teléfonos móviles multimedia, navegación por satélite, webcams, Facebook 

y los demás sistemas de comunicación de última tecnología que adquieren. De esta 

manera, en una sociedad en la que todo el mundo, desde los distribuidores hasta los 

investigadores o las misiones de rescate, se benefician de las últimas tecnologías 

basadas en la vigilancia, es de esperar que los estados y los gobiernos intenten hacer lo 

mismo. 

 

Este informe no parte del punto de vista de que la tecnología de seguridad es negativa. 

Al contrario; en principio, los esfuerzos genuinos y dirigidos por los ciudadanos de 

potenciar la capacidad de prevención y respuesta de los estados al crimen y a las 

catástrofes mediante la tecnología deberían ser bien recibidos. Lo que debería 

determinar su aceptabilidad es el funcionamiento que van a tener en la práctica. Aun 

así, a pesar de las críticas cada vez más sofisticadas a los viejos prejuicios sobre la 

vigilancia, sigue dándose el caso de que, como Thomas Mathiesen dijo, nunca en la 

historia de la humanidad ha habido una tecnología con un ñdoble car§cterò (utilizando 

la expresi·n de Marx) tan marcado; un ñlado oscuroò que comprende ñel uso de 

tecnología sofisticada y en renovación constante con fines de vigilancia, una vigilancia 

que se dirige rápidamente a un punto en el que supondría una amenaza para las bases 

democr§ticas de nuestra sociedadò.
14

 

                                                 
9
 Gill, S. (1995) óThe Global panopticon? The Neoliberal State, Economic Life and Democratic Surveillanceô, Alternatives, 1995 (2). 

10
 Lyon, D. (ed) (2003) Surveillance as Social Sorting: Privacy, Risk and Digital Discrimination. Londres: Routledge, 2003 (página 11). 

11
 Lyon, D. (ed) (2006) Theorizing Surveillance: The Panopticon and Beyond. Portland: Willan Publishing. 

12
 óSurveillance and Social Sortingô, The New Transparency, véase:  

http://www.surveillanceproject.org/projects/the-new-transparency/about. 
13

 Bossewitch, J. & Sinnreich, A. (2009) óBeyond the Panopticon: Strategic Agency in an Age of Limitless Informationô, Informe 

presentado en Media in Transition 6: Stone and Papyrus, Storage and Transmission, entre el 24 y el 26 de abril de 2009. Massachusetts 

Institute of Technology. Cambridge, MA USA, disponible en:  

http://www.radarresearch.com/aram/index.php?view=article&id=62%3Abeyond-the-panopticon-strategic-agency-in-an-age-of-

limitlessinformation&option=com_content&Itemid=57. 
14

 Mathiesen, T. (1999) On Globalisation of Control: Towards an Integrated Surveillance System in Europe. Londres: Statewatch. 
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Dk Ək`cn nrbtqnƐ cd k` uhfhk`mbh`9 dk MdnBnmäoshbn 

Se han sugerido diversas alternativas al ñPan·pticoò para sustituir o poner a prueba las 

ideas de Foucault. Thomas Mathiesen introdujo el ñsinopticismoò para explicar el 

proceso (dial®ctico) de ñlas masas observando a los pocosò, y el modo en el que la 

cultura popular ha ayudado a condicionar a la sociedad a aceptar nuevas técnicas de 

vigilancia y control;
15

 Didier Bigo ha utilizado el concepto de ñban-opticonò para 

describir las prácticas excluyentes de perfilado y contención utilizadas por las fuerzas 

policiales europeas y en las fronteras del continente,
16

 mientras que Michalis Lianos ha 

sugerido la idea de ñperiopticonò par describir un modelo gubernamental post-moderno 

de control más allá de la libertad, la democracia y la coacción.
17

 

 

La idea b§sica del ñNeoCončpticoò consiste en enfatizar tanto el papel central que 

desempe¶a el sector privado en la ñcreaci·nò de pol²ticas se seguridad basadas en la 

vigilancia como en el llamamiento inherentemente neoconservador a la ñdefensa del 

territorio nacionalò en contra de las amenazas al ñestilo de vida occidentalò promovido 

por la UE y otros poderosos elementos.
18

 La ideología neoconservadora se centra en el 

ñderecho ilimitado a obtener beneficiosò,
19

 que se encuentra en el epicentro de la 

voluntad de la UE de crear una industria de seguridad nacional. Las políticas de 

seguridad de la UE se basan en la filosofía neoconservadora de la política y el 

intervencionismo global en estados fracasados tanto para prevenir ñamenazasò a su 

seguridad como para seguir extendiendo el mercado libre y la democracia occidental por 

el mundo.
20

 

 

El ñNeoCončpticoò tambi®n pretende captar la evidente relaci·n que existe entre las 

pol²ticas de ñseguridad nacionalò y una industria de seguridad nacional en crecimiento, 

otra tendencia que va de la mano de la administración Bush.
21

 Los rudimentarios 

llamamientos a la seguridad nacional que se realizan en los discursos neoconservadores 

                                                 
15

 Mathiesen, T. (1997), óThe Viewer Society: Michel Foucaultôs óPanopticonô Revisitedô, Theoretical Crininology, 1(2). Discussing óBig 

Brotherôs new avatarô, Zygmunt Bauman tambi®n ha lamentado la banalizaci·n del t®rmino por parte de la television y ha comentado: ñla 

generación actual ha olvidado su antiguo significado y las preocupaciones de los contemporaneous de Orwell. Bauman, Z. (2002) Society 

Under Siege. Cambridge: Polity Press (páginas 61-66). 
16

 Bigo, D. (2006) óGlobalized (in)Security: the Field and the Ban-opticonô, Harvard Conference Paper, disponible en: 

http://www.ces.fas.harvard.edu/conferences/muslims/Bigo.pdf. 
17

 Lianos, M. (2008) óñPeriopticonò: Control Beyond Democracyô, informe presentado en el Taller Internacional sobre Vigilancia y 

Democracia, Universidad de Creta, junio de 2008. 
18

 óNeoconô es un t®rmino ingl®s que se utiliza para describir la filosof²a pol²tica neoconservadora. En un principio se utilizaba de forma 

despectiva para definir a aquellos que oscilaban entre posiciones políticas de izquierdas y de derechas, pero hoy en día se relaciona con la 

política de la administración Bush y sus intenciones de extender el liberalismo económico, la democracia y los derechos humanos a otros 
países mediante el poder militar estadounidense (estrategia representada en el proyecto neoconservador de 2000 óProject for the New 

American Centuryô, véase Project for the New American Century, 2000. Rebuilding Americaôs Defenses: Strategy, Forces and Resources 

For a New Century, disponible en:    http://www.newamericancentury.org/RebuildingAmericasDefenses.pdf).  

El t®rmino ñneoconservadorò tambi®n se utilice para describir movimientos políticos en países tan diversos como China, Irán y Japón y para 

algunos se ha convertido en una palabra tan ñpobre, sobreutilizada, irreconocible y carente de significadoò que deber²a dejarse de utilizar. 

Para más información sobre el tema consúltese la Wikipedia: 

http://en.wikipedia.org/wiki/Neoconservatism. Para más información sobre el neoconservacionismo en todo el mundo, véase: 

http://en.wikipedia.org/wiki/Neoconservatism_(worldwide). Véase también Goldberg, J. (2007) óKill this word: poor, abused, 
unrecognizable, meaningless óneoconôô, National Review 2 de abril de 2007, disponible en: 

http://findarticles.com/p/articles/mi_m1282/is_5_59/ai_n18744605/. 
19

 Klein, N. (2007) The Shock Doctrine. Londres: Penguin (página 322). 
20

 A secure Europe in a better world: European Security Strategy, documento del Consejo de la UE 15895/03, 8 de diciembre de 2003; 

disponible en: http://www.iss-eu.org/solana/solanae.pdf. Véase también: Climate Change and International Security: Paper from the High 

Representative and the European Commission to the European Council, documento del Consejo de la UE S113/08, 14 de marzo de 2008, 

disponible en: http://www.consilium.europa.eu/ueDocs/cms_Data/docs/pressData/en/reports/99387.pdf. 
21

 Véanse los capítulos 15 y 16 de: Klein, N. (2007) The Shock Doctrine. Londres: Penguin. 
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se plasman en esta aserción que se encuentra en el documento de la OTAN Towards a 

Grand Strategy for an Uncertain World, de 2008: ñLos aliados occidentales se 

enfrentan a una defensa larga, sostenida y proactiva de su sociedad y su estilo de vida. 

Con ese fin, deben mantener los riesgos a distancia mientras protegen su territorio.ò
22

 

 

Muchas críticos han descrito el ñproyecto europeoò como neoliberal, una definici·n que 

se ajusta en gran medida a sus política social y económica. Mientras que la política 

exterior de la UE está estrechamente ligada a la globalización neoliberal (basada en el 

acceso a nuevos mercados para servicios y bienes materiales como parte de la estrategia 

ñglobal europeaò),
23

 los procesos de militarización y titulación que se describen en este 

informe tienen muy poco o nada de liberales. Puede que la UE tenga algunos objetivos 

políticos liberales o incluso progresistas, pero la mayoría de sus políticas de 

inmigración, asilo, justicia criminal y contraterrorismo son conservadoras y 

reaccionarias. Una visión del mundo inherentemente conservadora, relacionada con los 

Asuntos Exteriores y la Política de Seguridad (PESC) de la UE,
24

 que prometen ñsocios 

m§s fiables, inversiones m§s seguras y regiones m§s establesò, est§ haci®ndose con el 

consenso de la UE.
25

 

 

Thomas Mathiesen, al observar paralelismos en el desarrollo de una lex mercatoria (el 

sistema internacional de leyes, normas y principios en los que se asienta la 

globalización económica neoliberal), ha sugerido la emergencia de una lex vigilatoria 

internacional para apuntalar el cada vez más avanzado sistema de vigilancia y control 

global (gran parte del cual está anclado en las leyes y políticas de la UE).
26

 El 

ñNeoCončpticoò es un simple intento de encapsular estas ideas: un proyecto entre el 

estado y las empresas que sea coherente, una visión potencialmente global y un diseño 

pensado para imponer un entramado de seguridad de nueva tecnología con el propósito 

expreso de mantener y extender el actual orden neoliberal en el siglo XXI. 

 

 

La cons trucción del NeoConÓptico  

Este informe hace uso de otros términos potencialmente polémicos para ayudar a 

explicar los avances al nivel de la UE. La idea de un ñcomplejo industrial de seguridadò 

en la UE fue utilizada en nuestro informe previo en un sentido puramente descriptivo 

para definir la integración de la política de seguridad de la UE y la industria de 

seguridad nacional emergente. Hoy describe una realidad más literal en la que, en 

palabras de un ex Comisario de la UE, ñla seguridad ya no es un monopolio que 

                                                 
22

 OTAN (2008) Towards a Grand Strategy for an Uncertain World, disponible en: 

http://www.csis.org/media/csis/events/080110_grand_strategy.pdf. 
23

 Véase GLOBAL EUROPE: competing in the world, página web de la Comisión Europea: 

http://ec.europa.eu/trade/issues/sectoral/competitiveness/global_europe_en.htm 
24

 Como ha  explicado Bernd Hamm, ñla visión del mundo conservadora es básicamente autoritaria y jerárquica. El estado es como la 

familia tradicional: el presidente gobierna y espera disciplina y obediencia de sus hijos. La desobediencia se enfrenta a castigos físicos. El 

mundo es malvado; el padre protege y necesita medios para proteger. Es la autoridad moral; todo lo que hace est§ biené el territorio 

nacional se percibe como más moral que las demás naciones y, por tanto, se piensa que merece más poder. Tiene el derecho de ser 

hegem·nico y nunca debe ceder su soberan²a ni su tremendo poder econ·mico y militarò. Hamm, B. (2005) (ed) Devastating Society: the 

neoconservative assault on democracy and justice. Londres: Pluto (página 5). 
25

 Solana, J. (2000) The Development of a Common Foreign and Security Policy of the EU and the role of its High Representative, 

disponible en: http://afa.at/globalview/052000/solana.html. 
26

 Mathiesen, T. (2006) óóLex Vigilitoriaô ï towards a control system without a state?ô en: Bunyan, T. (ed) The War on Freedom and 

Democracy: Essays on Civil Liberties in Europe. Londres: Spokesman (páginas 38-42). 
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pertenece a las administraciones públicas, sino un bien común, para el que los cuerpos 

p¼blicos y privados deben compartir responsabilidad e implementaci·n.ò
27

 

 

En ausencia de un escrutinio crítico, este nexo entre estado y empresas está cada vez 

más dirigido a la producción de un nuevo tipo de seguridad. Esta seguridad no se basa 

en las tradiciones de la sociedad liberal dem·crata ñlibreò ni en las estructuras sociales 

que se encargaban de inculcar en la gente una sensación de seguridad (el estado del 

bienestar, el sistema de pensiones, las perspectivas de un trabajo seguro, etc.), sino en 

un autoritarismo cada vez mayor nacido de la irracional política de la inseguridad, la 

paranoia y el p§nico moral. En 1980, Stuart Hall identific· como ñpopulismo 

autoritarioò el llamamiento del estado a los miedos populares sobre la inmigraci·n, el 

crimen, el terrorismo y la subversión de la extrema izquierda.
28

 Después de treinta años 

esta ha demostrado ser una técnica de gobierno duradera. 

 

El modelo de ñeconom²a de la vigilanciaò que se identifica en este informe, no es ni el 

del Reino Unido, que ha sido decisivo en muchas políticas de vigilancia en Europa, ni el 

de Estados Unidos, la tierra espiritual de la seguridad nacional, sino el de Israel, en el 

que el complejo militar-industrial ha ayudado a crear una de las principales industrias de 

la seguridad a nivel mundial.
29

 A pesar de su ñexistencia h²per-militaristaò y de sus 

ñgastos desmesurados en acuerdos ilegales, carreteras ilegales, el muro ilegal y, por 

supuesto, la ocupaci·n ilegalò,
30

 Israel, al mantener los símbolos de la democracia 

liberal moderna, ha conseguido posicionarse como el estado de la seguridad nacional 

por excelencia, con los ingresos públicos aún pendientes de ajustarse.
31

 

 

 

Control policial d el NeoConÓptico  

En este informe se utiliza el concepto de ñdominio de espectro totalò para explorar y 

conceptualizar el inevitable resultado de los enfoques autoritarios de la UE a la 

seguridad, al riesgo y al orden público. Este término se empezó a utilizar durante el 

reciente cambio de siglo en el Departamento de Defensa de Estados Unidos como 

eufemismo para el control sobre todos los elementos del ñcampo de batallaò mediante 

activos terrestres, aéreos, marítimos, espaciales y relacionados con la tecnología de la 

información.
32

 La doctrina busca aprovechar la plena capacidad de la llamada 

ñrevoluci·n en asuntos militaresò engendrada por la revoluci·n que ha experimentado la 

tecnología de la información. 

 

                                                 
27

 Frattini, F. (2007) óSecurity by designô, Homeland Security Europe, basado en un discurso de Frattini en la Conferenica de Investigación 

en Seguridad de la UE en Berlín, 26 de marzo de 2007, disponible en: 

http://www.homelandsecurityeu.com/currentissue/article.asp?art=271247&issue=219. 
28

 Hall, S. (1980) óPopular-Democratic vs. Authoritarian-Populism: Two Ways of óTaking Democracy Seriouslyôô, en: A.Hunt (ed), 

Marxism and Democracy. Londres: Lawrence and Wishart. 
29

 Gordon, N. (2009) óThe Political Economy of Israelôs Homeland Securityô, The New Transparency Project, Working Paper III, IRSP IV, 

disponible en: 

http://www.surveillanceproject.org/files/The%20Political%20Economy%20of%20Israel%E2%80%99s%20Homeland%20Security.pdf 
30

 Rose, H. & Rose, S. (2008) óIsrael, Europe and the academic boycottô, Race and Class, vol. 50, no. 1, pp. 1-20.(página 16). 
31

 Gordon, N. (2009) óThe Political Economy of Israelôs Homeland Securityô, The New Transparency Project, Working Paper III, IRSP IV, 

disponible en: 

http://www.surveillanceproject.org/files/The%20Political%20Economy%20of%20Israel%E2%80%99s%20Homeland%20Security.pdf 
32

 Departamento de Defensa (2000). Joint Vision: 2020. Washington: USDOD. 
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En el contexto de la seguridad doméstica, el dominio de espectro total implica tanto un 

modelo intensivo de vigilancia internacional como un modelo policial basado 

principalmente en la fuerza militar. Steve Wright, un experto en tecnología de seguridad 

y tecnolog²a militar, explica que ñlos sucesos del 11-S y la denominada revolución en 

asuntos militares solo han acelerado la ya existente tendencia a construir sistemas 

militares cibernéticos en los que las armas no son más que el músculo de un enorme 

sistema que se basa en un uso inteligente de la información mediante la comunicación, 

el mando y el control.ò Wright tambi®n prev® un despliegue de estos sistemas en 

§mbitos de seguridad dom®stica a medida que ñlas doctrinas militares que no dejan 

ning¼n lugar sin vigilanciaò empiezan a ñtomar futuros espacios habitablesò y los 

gobiernos ñse alejan de la vigilancia de masas para centrarse en sistemas m§s 

preventivos de selecci·n de objetivosò.
33

 Estos conceptos se verán  con mayor detalle en 

la sección 10. 

 

En el análisis final, el dominio de espectro total proporciona un nuevo modelo policial 

basado no en el ñconsentimientoò, como sugiere el modelo democr§tico liberal, sino en 

continuos procesos de sumisión pública a las autoridades. Quizás es más importante 

que, como proyecto, este modelo implica el fin de la resistencia a este proceso (total 

dominio = total sumisión). Por lo tanto, si se trata de que prevalezca la libertad, no se 

puede permitir que este proyecto tenga éxito. 

 

                                                 
33

 Wright, S. (2006) óReport. Sub-lethal vision: varieties of military surveillance technologyô, Surveillance & Society, 4(1/2): 136-153, 

disponible en: http://www.surveillance-and-society.org/Articles4(1)/sublethal.pdf (página 137). El  informe STOA es ñuna valoración de 

tecnolog²as para el control pol²ticoò, Investigaci·n de la Direcci·n General del Parlamento Europeo, documento de trabajo (versión de 

consulta) 6, enero de 1998, disponible en: http://cryptome.org/stoa-atpc.htm. 
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PARTE II: EL GRAN NEGOCIO: EL PROGRAMA EUROPEO DE 

INVESTIGACIÓN EN SEGURIDAD 

 
Durante la próxima primavera, un grupo de personalidades en el 
campo de la investigación en seguridad enviará un informe a la 
Comisión Europea que trazará las líneas básicas de un programa de 
investigación para la futura seguridad de Europa. Entones se 
efectuará una investigación de entre seis y ocho propuestas de 
proyectos financiados con 65 millones de euros durante un período 
de tres años. La suma resulta minúscula en comparación con el 
desembolso de 17.500 millones de euros para el sexto programa de 
investigación y desarrollo de la UE. Sin embargo, a largo plazo 
establecerá las claves de un sistema de seguridad nacional en 
Europa. Los miembros del grupo (legisladores, empresarios e 
investigadores) fueron elegidos en base a sus conocimientos y su 
experiencia en el sector de la seguridad. 
Los expertos en busca de la seguridad de Europa, 
Intelligence Online, Enero de 2004

34
 

 

 

 

3 La preparación del encuentro: el grupo de personalidades  

 
La historia y el desarrollo del programa Europeo de Investigación en Seguridad se 

documenta en nuestro informe anterior, Arming Big Brother.
35

 Por lo que respecta a la 

redacci·n de pol²ticas de la UE, fue un proceso extraordinario. El ñgrupo de 

personalidadesò en investigaci·n en materia de seguridad se formó en 2003. Solo 

tuvieron dos reuniones previas, pero sirvieron para cimentar la estructura, los objetivos 

y la ideología del futuro ESRP. En el grupo había Comisarios europeos para la 

investigación y la sociedad de la información, además de Comisarios de asuntos 

exteriores y comercio, el Alto Representante de la UE para Asuntos Exteriores y 

Política de Seguridad, en condición de observadores, y representantes de la OTAN, de 

la Organización de Armamento de Europa Occidental y del Comité Militar de la UE 

(véase figura 1 más adelante). También había representadas ocho empresas 

multinacionales: las cuatro mayores empresas armamentísticas de Europa (EADS, BAE 

Systems, Thales y Finmeccanica) y algunas de las empresas de tecnología de la 

información más importantes del continente (Ericsson, Indra, Siemens y Diehl). Junto 

con estas, también estaban representadas siete instituciones de investigación entre las 

que se encontraba la Rand Corporation. 

  

También había cuatro miembros del Parlamento Europeo, lo que daba un lustre 

democrático al proceso, a pesar de que uno de ellos, Karl Wogau, es conocido por ser el 

presidente del Comité de Seguridad y Defensa del Parlamento Europeo. El señor Wogau 

es además miembro de la junta de consejeros de la Security and Defence Agenda 

                                                 
34

 Intelligence Online n° 468, disponible en: http://www.intelligenceonline.com/NETWORKS/FILES/468/468.asp?rub=networks. 
35

 Hayes, B. (2006) Arming Big Brother: The EUôs Security Research Programme. Amsterdam: TNI/Statewatch. Disponible en: 

http://www.statewatch.org/analyses/bigbrother.pdf. 
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(SDA), que es un lobby y un think tank
36

 de la industria armamentística.
37

 

Posteriormente, seis miembros del grupo contribuyeron en el libro de Wogau The Path 

to European Defence;
38

 entre ellos se encontraba Burkhard Schmitt, el relator del grupo 

y ayudante de dirección del Instituto de Estudios de Seguridad de la UE, otro individuo 

descrito como ñpartidario del libre comercio en la industria de la defensaò.
39

 

 

En febrero de 2004 la Comisi·n Europea anunci· que hab²a establecido la ñacci·n 

preparatoria para la investigaci·n en seguridadò (PASR, véase la sección 4)
40

 de 65 

millones de euros, esgrimiendo como razón el frágil mandato de la reunión de los 

cabezas de estado de la UE en el Consejo Europeo de Tesalónica de junio de 2003.
41

 No 

hubo ning¼n ñlibro verdeò acerca de la investigaci·n en seguridad, ni se establecieron 

posibles políticas, ni se realizó ningún debate público. La elección de una base legal 

para la PASR fue más polémica, puesto que finalmente se eligió el artículo 157 del 

tratado CE, sobre la ñcompetitividad de la industria de la Comunidadò, en lugar del 

artículo 163 sobre I+D. Esta decisión política significó que desde ese momento el ESRP 

se desarrollaría bajo el auspicio de la dirección general de la Comisión para las 

empresas, en lugar de la dirección general para la investigación, el brazo establecido de 

I+D de la Comisión. Esto implicó que los objetivos de la dirección general para las 

empresas (competitividad industrial y beneficios a largo plazo) prevalecían sobre los de 

su equivalente para I+D (la creaci·n de una ñsociedad del conocimientoò). 

 

Tabla sobre el grupo de personalidades en investigación en seguridad
42

 

                                                 
36 Think tank es un laboratorio de pensamiento o de ideas que pretendr ejercer presiónsobre instituciones y medios políticos.(N.T.) 
37

 Véase la página web de la SDA: www.securitydefenceagenda.org. 
38

 Von Wogau, K. (ed) (2004) The Path to European Defence. Bruselas: Maklu-Uitgevers. 
39

 Fuente: US Army War Collegeôs Strategic Studies Institute, véase: http://www.strategicstudiesinstitute.army.mil. 
40

 Decisión de la CE 2004/213/CE del 3 de febrero de 2004 sobre la implementación de la Acción Preparatoria en la Ampliación del 

potencial industrial europeo en el campo de la investigación en seguridad. 
41

 Consejo Europeo de Tesalónica, 19 y 20 de junio de 2003: conclusiones de la presidencia, documento del Consejo 11638/03, 1 de octubre 

de 2003. 
42

 Véase también: óThe Experts Looking Out for Europeôs Securityô, Intelligence Online n° 468, disponible en: 

http://www.intelligenceonline.com/NETWORKS/FILES/468/468.asp?rub=networks. 
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El informe del grupo de personalidades  

El grupo de personalidades propuso que la financiación de la investigación europea en 

seguridad estuviera al mismo nivel que la de Estados Unidos. El grupo sugirió que un 

gasto anual de ñm§s de cuatro d·lares por ciudadano en I+D relacionada con la 

seguridad en Estados Unidos significaría que en Europa sería deseable contar con un 

presupuesto total de I+D relacionado con la seguridad de 1.800 millones de euros por 

los 450 millones de ciudadanosò. En su an§lisis final, el informe acord· un presupuesto 

mínimo de 1.000 millones de euros anuales para ESRP con el fin de ñsuperar las 

distancias entre la investigación en defensa tradicional y la civil, fomentar la 

transformación de tecnologías tanto en el ámbito civil como en el de seguridad y el de 

defensa y mejorar la competitividad industrial de la UEò.
43

 

 

El informe que redactó en 2004 el grupo de personalidades se centró en la petición de la 

UE de promover el desarrollo de un complejo industrial de seguridad europeo mediante 

un programa de investigación en seguridad. El informe propuso cuatro argumentos 

principales que apoyaban estas recomendaciones. En primer lugar, afirmaba que la 

seguridad, el terrorismo, la proliferación de armas de destrucción masiva, los estados 

fallidos, los conflictos regionales, el crimen organizado y la inmigración ilegal son las 

principales preocupaciones tanto para los ciudadanos como para los políticos. En 

segundo lugar, afirmaba que la tecnolog²a es indispensable para la seguridad: ñLa 

tecnología en sí misma no puede garantizar la seguridad, pero resulta imposible lograr 

esta última sin el apoyo de la tecnología. Nos aporta información sobre amenazas, nos 

ayuda a protegernos de ellas de manera efectiva y, si es necesario, nos permite 

neutralizarlas.ò En tercer lugar, afirmaba que existen ñsinergiasò entre el sector de 

defensa (militar) y el de seguridad (civil): ñgeneralmente la tecnolog²a tiene diversos 

propósitos. Las aplicaciones civiles y de defensa parten cada vez en mayor medida de la 

misma base tecnológica y se retroalimentan... Como consecuencia, la base tecnológica 

para las aplicaciones civiles, de defensa y de seguridad forma un continuum... a menudo 

pueden transformarse las aplicaciones de un §reaò.
44

 En cuarto lugar, afirmaba que 

existe una capacidad económica consistente para subsidiar el desarrollo del complejo 

industrial de seguridad en Europa. 

 

El grupo dejó constancia de que el presupuesto del Departamento de Seguridad 

Nacional de Estados Unidos ñincluye un porcentaje notable destinado al equipo y 

alrededor de 1.000 millones de d·lares dedicados a la investigaci·nò. La magnitud de 

las inversiones de Estados Unidos en investigación sobre seguridad nacional, según dijo 

el grupo de personalidades, significa que est§n ña la cabezaò del desarrollo de 

ñtecnolog²a y equipo que... podr²an satisfacer las necesidades de Europa en gran 

medidaò. Este hecho se vio como algo problem§tico ya que la tecnología 

estadounidense ir²a ñimponiendo progresivamente est§ndares normativos y 

operacionales a nivel mundialò y ñsu industria se situar²a en una posici·n 

                                                 
43

 Grupo de personalidades (2004) Research for a Secure Europe, página 27, disponible en: 

http://ec.europa.eu/research/security/pdf/gop_en.pdf 
44

 Grupo de personalidades (2004) Research for a Secure Europe, página 13, disponible en: 

http://ec.europa.eu/research/security/pdf/gop_en.pdf 
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tremendamente competitivaò.
45

 El personal relacionado con el ESRP ha estado 

recordando este argumento constantemente al autor del presente informe. Afirman que, 

si los gobiernos europeos tienen que gastarse miles de millones en tecnología de 

seguridad y en equipo, será más conveniente que compren materiales europeos. Y sería 

mejor si, además, las empresas europeas pudieran incorporarse al lucrativo mercado de 

la tecnología de seguridad. 

 

Tras arduas negociaciones, al final el ESRP  tuvo que conformarse con algo menos de 

200 millones de euros anuales asignados al Seventh Framework Programme (VII 

Programa Marco de Investigación y Desarrollo, o FP7); la misma cantidad se asignó a la 

ñinvestigaci·n espacialò. Sin embargo, si se tienen en cuenta los presupuestos 

adicionales de la investigación en seguridad y tecnología de la UE y de los programas 

de investigación en seguridad nacional, la suma total disponible se acerca mucho más a 

la petición original que el grupo de personalidades envió a la UE con el fin de 

equipararse a los miles de millones de dólares que se gastan cada año los EEUU en I+D 

en materia de seguridad. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
ƏQdrd`qbg enq ` Rdbtqd DtqnodƐ 'Hmudrshf`bhČm o`q` tm
Europa segura), el informe definitivo del grupo de 
personalidades, se  publicó en marzo de 2004 y estableció 
la ideología y objetivos del futuro Programa Europeo de 
Investigación en Seguridad.

46
 

                                                 
45

 Grupo de personalidades (2004) Research for a Secure Europe, página 21, disponible en: 

http://ec.europa.eu/research/security/pdf/gop_en.pdf 
46

 Grupo de personalidades (2004) Research for a Secure Europe, disponible en: http://ec.europa.eu/research/security/pdf/gop_en.pdf 
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4 Acciones preparatorias: investigación en seguridad en la UE 

entre 2004 y 2006  
 
 
 

¿Cuáles eran las expectativas iniciales?... Hay que entender que la 
investigación en seguridad en la Comisión es responsabilidad de la 
dirección general para las empresas y la industria (lo que nos da la 
respuesta inmediatamente). Necesitábamos crear un programa de 
investigación en seguridad capaz de realizar contribuciones reales y 
significativas a las diversas áreas de política de seguridad y, así, 
ayudar a mejorar la seguridad de los ciudadanos europeos (si se 
demostraba el valor de esas contribuciones, crecería un mercado 
europeo de material de seguridad). Teníamos que hacer esto 
sostenible, teníamos que reforzar la base industrial y la tecnológica 
de la seguridad europea y su cadena de suministros. Si les parece 
que esto está relacionado con la defensa, están en lo cierto. 
Portavoz de la Comisión Europea en una convención sobre investigación en seguridad en la 

UE, 2008.
47

 

 

 
La Acción Preparatoria para la Investigación en Seguridad de la UE (PASR) se llevó a 

cabo de 2004 a 2006 y ofreció un total de 65 millones de euros a 39 proyectos durante 

los tres años.
48

 Las ñ§reas de prioridadò para la investigación en seguridad decididas por 

la Comisión Europea en base a las sugerencias del grupo de personalidades, fueron: 

 

(i) El estado de la cuestión. 

(ii)  Optimizar la seguridad y la protección de sistemas en red. 

(iii)  Ofrecer protección contra el terrorismo. 

(iv) Mejorar la administración de las crisis. 

(v) Conseguir interoperabilidad y sistemas integrados en la información y la 

comunicación. 

 

En 2004, se financió uno de cada trece proyectos solicitados. El reducido número de 

proyectos aceptados aumentar²a cuando se sustituyera la oferta ñde calderillaò, en 

palabras de un funcionario británico, por los sustanciosos fondos del FP7.
49

 

 

La característica más sorprendente de la acción preparatoria para la investigación en 

seguridad fue la extensión de la participación de la industria de defensa. De entre 39 

proyectos de investigación en seguridad, 23 (el 60%) estaban encabezados por 

compañías que se dedican principalmente al sector de la defensa. Una tercera parte de 

los proyectos de la PASR (13) estaban encabezados por Thales (Francia), EADS (Países 

Bajos), compañías de Finmeccanica (Italia), SAGEM Défense Sécurité (parte del grupo 

SAFRAN, Francia) y la Asociación Europea de Industrias Aeroespaciales y de Defensa 

(ASD, el lobby de industria de defensa más grande de Europa). Junto con BAE Systems 
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 Blasch, B (2008) óWelcome on behalf of the European Commission and the European Programmeô, STACCATO [plataforma de 

stakeholders para la realización de mapas en cadena de suministros, análisis de la condición del mercado y oportunidades tecnológicas] 

Foro final, 24 de abril de 2008, ASD Europe, disponible en: http://www.asd-europe.org/Objects/2/Files/blasch.pdf. 
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 Las listas de los proyectos financiados bajo la PASR entre 2004 y 2006 están disponibles en la página web de la investigación en 

seguridad de la Comisión Europea: http://ec.europa.eu/enterprise/security/index_en.htm. 
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 Fuente: Defensenews.com, 26 de febrero de 2006. 
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(Reino Unido), estas compañías participaron en 26 (el 67%, o dos tercios) de los 39 

proyectos. 

 

El Programa Europeo de Investigación en Seguridad se basa en la necesidad de apoyar a 

la base tecnológica de la industria europea, pero solo en 2006, los ingresos en defensa 

de Thales, EADS, Finmeccanica, SAGEM y BAE Systems (empresas muy involucradas 

en la PASR) sumaron más de 60.000 millones de dólares. No parece que estas 

multinacionales estén en una mala situación en el lucrativo mercado global de la 

seguridad nacional. Todas ellas ofrecen ñsoluciones globalesò a problemas de seguridad 

globales desde diversos lugares del mundo. EADS es uno de los diez principales 

proveedores del Departamento de Seguridad Nacional de Estados Unidos y BAE 

Systems se encuentra entre los diez proveedores más destacados del Pentágono.
50

 

 

Además de los 39 proyectos financiados por la PASR, la UE también estaba 

financiando proyectos de investigación relacionados con la seguridad desde su principal 

programa marco de investigación desde 2002 hasta 2006 (el programa FP6, de 16.300 

millones de euros). En un informe para el Parlamento Europeo, Didier Bigo y Julien 

Jeandesboz, estimaron que para el final de 2006, se han financiado 170 proyectos 

(relacionados directa o indirectamente con los temas y prioridades identificados por el 

grupo de personalidades y la Comisión Europea) con el FP6.
51

 Entre las prioridades de 

investigación relevantes del FP6 se encontraban la seguridad en la tecnología de la 

información, la aeronáutica y la vigilancia y monitorización espacial vía satélite. 

 

Si unimos el programa FP6 y la PASR, hacia finales de 2006 la UE ya había financiado 

al menos 50 proyectos de investigación que trataban aspectos relacionados con la 

vigilancia: sistemas de identificación biométricos, tecnologías de vigilancia y detección, 

control de bases de datos e información y sistemas de perfilado de riesgo. En la mayoría 

de los casos, estos proyectos se centraban en la aplicación de tecnologías de seguridad 

existentes con el fin de reforzar las leyes y el control policial, en lugar de investigar 

propiamente las tecnologías de seguridad per se (en la Parte III de este informe se 

examinan con más detalle algunos proyectos específicos). 

 

Otra observación importante de la PASR es que ocho de los 39 proyectos no estaban 

relacionados con I+D sino con el desarrollo a largo plazo del Programa Europeo de 

Investigación en Seguridad y con la estructura necesaria para su implementación. Como 

veremos en la siguiente secci·n, al aumentar la ñcapacidad institucionalò de la UE sobre 

la investigación en seguridad (la justificación oficial para estos proyectos), las empresas 

vuelven a cobrar protagonismo. Evidentemente, no hay nada nuevo en el hecho de que 

los gobiernos consulten sus políticas con la industria, particularmente al nivel de la UE, 

pero mientras que las empresas están incluidas en el ESRP, los parlamentos y la 

sociedad civil (con algunas excepciones) han sido excluidas en gran medida. Como se 

puede ver, el proceso ha sido completamente antidemocrático. 
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 Fuentes: óFACTBOX ï Los 10 principales contratistas del Pentágonoô, Reuters: 

http://www.reuters.com/article/companyNewsAndPR/idUSN0739108620070507; página web de EADS:  
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 Bigo, D. & Jeandesboz, J. (2008) Review of security measures in the 6th Research Framework Programme and the Preparatory Action 

for Security Research. Bruselas: Parlamento Europeo, disponible en: http://www.pedz.uni-mannheim.de/daten/edz-ma/ep/08/EST21149.pdf. 
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Red de investigación en seguridad y plataforma de stakeholde rs 52 de la 

UE 

 
El proyecto SeNTRE de 2004 (Red de Seguridad para la Investigación Tecnológica en 

Europa, PASR) estuvo encabezado por el lobby ASD (Asociación Europea de Industrias 

Aeroespaciales y de Defensa), con el apoyo de 21 organizaciones, dos tercios de las 

cuales provenían del sector de la defensa.
53

 Su principal objetivo era ñapoyar a la 

Comisión Europea para definir la agenda de investigación estratégica en seguridad con 

el fin de servir de enlace con la European Security Research Advisory Board (Junta de 

Asesores para la Investigaci·n en Seguridad en Europa) y respaldarlaò. Entre los 

hallazgos del consorcio SeNTRE se encontraban ñuna metodolog²a de investigaci·n en 

seguridadò basada en ñclasificaci·n de misiones y amenazasò, un refuerzo legal y 

gubernamental basado en ñencuestas sobre necesidades de los usuariosò, una encuesta 

tecnol·gica dentro del consorcio SeNTRE y la ñidentificaci·n de prioridades e 

innovaciones tecnol·gicasò. El consorcio SeNTRE tambi®n puso en marcha una 

ñplataforma organizada de usuarios y expertos en tecnolog²a para futuras consultasò que 

muy probablemente estableci· las bases sobre las que se constituy· el ñForo Europeo 

para la Seguridad e Innovaci·nò (ESRIF, véase sección 7).
54

 

 

La STACCATO (siglas en inglés de la plataforma de stakeholders para la realización de 

mapas en cadena de suministros, análisis de la condición del mercado y oportunidades 

tecnológicas), establecida en el 2005, siguió al proyecto SeNTRE. También se financió 

bajo la PASR y estuvo encabezada por el lobby ASD. La STACCATO produjo un 

informe (no publicado) titulado ñC·mo promover el mercado de la seguridad europeoò, 

realizó mapas sobre las competencias de investigación en seguridad existentes en los 27 

Estados miembro y propuso ñm®todos y soluciones para la creación de un mercado de la 

seguridad y una cadena de suministros estructurada en Europaò.
55

 

 

 

Drstchn cd `ksn mhudk rnaqd Ə`ldm`y`rƐ x qdrotdrs`r 

El consorcio ESSTRT (ñseguridad, amenazas, respuestas y tecnolog²as relevantes 

europeas)  se encargó en el marco de la PASR para llevar a cabo un ñestudio de alto 

nivel sobre la seguridad europeaò encabezado por Thales UK, con el apoyo del Institute 

for Strategic Studies (Instituto internacional de estudios estratégicos) y la Crisis 

Management Initiative (Iniciativa para el Control de Crisis). El informe definitivo del 

ESSTRT, ñNuevos enfoques del contraterrorismoò, no solo se centr· en 

contraterrorismo, sino en toda la gama de seguridad interna, con la justificación de que 

ñmuchas de las respuestas que se han discutido son relevantes en la lucha contra el 
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 Stakeholders son todas aquellas personas y colectivos que se encuentras influídas por las decisiones de 

las empresas. 
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 El consorcio del SENTRE incluía a IABG, QinetiQ, IPSC, ARC (Centro de investigación austríacos), FhG (Fraunhofer-Gesellschaft), 

EADS Astrium, Finmeccanica, Dassault Aviation, Sagem, Rheinmetall, EADS, Thales Avionique, Herstal Group, Saab Ericsson Space, BAE 

Systems, TNO, el Centro de Investigación Conjunta de la UE (Instituto para la protección y la seguridad de los ciudadanos), Istituto Affari 

Internatiozionale, D®l®gation G®n®rale de lôArmement (Centre dôEtude du Bouchet), VTT (Centro de investigación técnica de Finlandia). 
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 Véase también  Blasch, B (2008), nota 45. 
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mercados (Finmeccanica), integración de prioridades y recomendaciones (Thales) y análisis de competencias de la cadena de suministros 

(Centro de investigación conjunta de la UE). Para más información consúltese la página web de ASD:  

http://www.asd-europe.org/content/default.asp?PageID=34. 
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crimen, los accidentes graves y los desastres naturales.ò
56

 Al igual que el grupo de 

personalidades, el ESSTRT sostenía que los estados europeos deberían hacer lo posible 

por utilizar la tecnología para contrarrestar estas amenazas y mejorar la seguridad 

haciendo uso de servicios de inteligencia dentro y fuera de a UE, reforzando los 

controles fronterizos, sometiendo a la población a una vigilancia generalizada y 

protegiendo posibles objetivos terroristas (esto es lo que el estudio de ñalto nivel 

òdenomina ñ el modelo de las cuatro vallasò). 

 

Al contrario de las repetidas afirmaciones de la Comisión Europea de que el ESRP solo 

está relacionado con la tecnología de seguridad (y no con las políticas sobre seguridad), 

el estudio del ESSTRT contenía unas 70 recomendaciones detalladas (incluyendo 32 

ñacciones pol²ticasò espec²ficas de la UE). Adem§s del informe definitivo, el ESSTRT 

facilitó un conjunto de 24 informes y anexos a la Comisión Europea, entre los que se 

incluían ñAmenazas a la seguridad europeaò, ñEncuesta sobre tecnolog²aò, ñAspectos 

pol²ticos, legales y ®ticos de la seguridadò, ñVac²os tecnol·gicosò y ñRespuestas a 

amenazas terroristasò. Las recomendaciones del ESSTRT conclu²an con un 

extraordinario ñprop·sito estratégico unificado para controlar futuras actividades a 

todos los nivelesò, cuyo borrador estaba escrito al estilo de un tratado, provisi·n o 

declaraci·n de la UE y llamaba a los Estados miembro a ñevitar pol²ticas que pudieran 

suponer nuevos obstáculos para las medidas y políticas relacionadas con el 

contraterrorismoò (v®ase el cuadro a continuaci·n).
57

 

 

 

¿Estableciendo la agenda?  

 Los Estados miembro y sus instituciones: 

- de manera coherente con los tratados europeos y con el espíritu de solidaridad 

entre ellos, se asegurarán de que cumplen los objetivos fundamentales de la 

Unión Europea respecto a la lucha contra el terrorismo, ya se generen de forma 

interna o externa, incluyendo: 

 

 El flujo continuo y libre de personas, bienes, 

servicios y capital; y el flujo libre de información. 

 La protección de la sociedad civil y de los derechos 

individuales, manteniendo justicia, armonía y 

estabilidad social. 

 El mantenimiento del crecimiento en la actividad 

económica. 

 La mejora de las relaciones políticas con las 

contrapartes externas. 

 

 

- como condición básica para conseguir este propósito, establecerán un conjunto 

de criterios generales mediante los cuales se puedan juzgar las próximas 

acciones de la UE, ya sean los Estados miembros o sus instituciones; estos 
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 ESSRT (2006) Final report: New European Approaches to Counter Terrorism. Londres: Thales Research and Technology, International 
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criterios deben incluir evitar políticas que pudieran suponer nuevos obstáculos 

para las medidas y políticas relacionadas con el contraterrorismo. 

 

(Recomendación del ESSTRT a la UE, énfasis añadido).  

 

 

El ñestudio de alto nivel sobre seguridad, amenazas, respuestas y tecnologías relevantes 

europeasò fue financiado por la PASR y encabezado por Thales UK con el apoyo del 

Institute for Strategic Studies y la Crisis Management Initiative. 

 

Además de los proyectos ESSTRT, SeNTRE y STACCATO, había otros cinco 

proyectos de la PASR enfocados hacia el desarrollo estratégico del ESRP: el proyecto 

IMPACT, un programa de la UE sobre adquisición e investigación en contraterrorismo 

de armas químicas, biológicas, radiológicas y nucleares; PETRANET, que establece una 

ñred de usuarios para adoptar la investigaci·n en seguridadò; SECURESME, sobre la 

creciente participación de pequeñas y medianas empresas en el ESRP; y por último los 

proyectos USE-IT y SUPHICE, sobre las redes de comunicación seguras para la 

investigación en seguridad. 

 

Solo uno de los 39 proyectos de la PASR (el PRISE, encabezado por la Academia de 

Ciencias Austríaca) se centraba específicamente en la privacidad y las libertades civiles 

en el contexto de la investigación en seguridad europea. El consorcio PRISE se 

estableci· para desarrollar ñprincipios aceptables y aceptados para las industrias de 

seguridad y las pol²ticas europeasò bas§ndose en ñtecnolog²as de seguridad para mejorar 

la privacidadò. En su informe definitivo, el PRISE ofreci· criterios detallados y bien 

razonados además de recomendaciones, entre las que se incluía el afianzamiento de los 

estándares de protección de datos y privacidad de la UE en todas las tecnologías de 

seguridad.
58

 Desafortunadamente, parece ser que estos estándares tuvieron poca 

influencia en el desarrollo del ESRP o en la más amplia agenda política europea. Así 

pues, en estos momentos los políticos de la UE están debatiendo sobre limitar la 

disponibilidad de tecnologías para mejorar la privacidad al pueblo europeo afirmando 

que pueden ser ñexplotadosò por terroristas y criminalesò (v®ase la secci·n 25). 
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5 La preparación de la agenda: la junta de consejeros de 

investigación en seguridad europea  
 

Resulta muy extraño a nivel nacional, pero más a nivel europeo, que 
los usuarios a los que se destinan los resultados de la investigación 
en seguridad definan el desarrollo de la investigación a medio plazo 
requerido en los términos que los proveedores y los encargados de 
llevar a cabo la investigación en seguridad. Esto es exactamente lo 
que la Comisión Europea ha logrado con la creación y la 
implementación de la junta de consejeros de investigación en 
seguridad europea... 
Su preparación pone de manifiesto la importancia de la investigación 
y las tecnologías de seguridad. Sin ella no podría haber ningún 
progreso ni hacia las aspiraciones sociales por una Europa más 
libre, segura y abierta, ni hacia los beneficios de una cadena de 
suministros tecnológicos más competitiva. Todas estas esperanzas 
para el futuro dependen del desarrollo y la implementación de 
nuevas tecnologías y por extensión, de que Europa disponga de la 
capacidad tecnológica necesaria. 
Prefacio; informe de la junta de consejeros de investigación en seguridad europea, 2006.

59
 

 

 

 

El 22 de abril de 2005 la Comisión Europea estableció la junta de consejeros de 

investigaci·n en seguridad europea (ESRAB) con el fin de ñasesorar acerca de los 

contenidos del ESRP y su implementación, prestando especial atención a las propuestas 

del grupo de personalidadesò.
60

 Al igual que este grupo, la ESRAB contaba con 

ñexpertos de varios grupos de stakeholders: usuarios, industria y organizaciones de 

investigaci·nò. No se realizaron consultas en los parlamentos nacionales ni en el 

europeo sobre el nombramiento de los miembros de la ESRAB; los 50 puestos de la 

junta fueron designados por embajadores de la UE (las representaciones permanentes de 

los Estados miembros), la Agencia de Defensa Europea creada recientemente y otros 

ñgrupos de stakeholdersò no especificados. 

 

La ESRAB tenía el deber de asesorar a la Comisión Europea en cualquier cuestión 

relacionada con el desarrollo del ESRP y de emitir recomendaciones acerca de: 

 las misiones estratégicas y las áreas de prioridad en la investigación en 

seguridad; 

 asuntos de implementación como el intercambio de información clasificada y los 

derechos de propiedad intelectual; 

 el uso de infraestructuras de investigación y evaluación públicas; 

 una estrategia de comunicación de investigación en seguridad. 

 

A la ESRAB se le permitió adoptar sus propias normas de procedimiento. Había dos 

grupos de trabajo dentro de ella, cada uno de los cuales contaba con 25 representantes. 
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El grupo 1, ñel grupo de la tecnolog²aò, se encarg· de los ñrequisitos de la demanda de 

investigaci·n en seguridadò, mientras que el grupo 2, el ñgrupo de los activadoresò, se 

encarg· de los ñrequisitos de la cadena de suministros tecnol·gicosò. En lugar de la 

investigación, esta estructura parece haber tenido más relación con las necesidades 

comerciales y con el objetivo de integrar mejor la cadena de suministros (empresas) con 

la cadena de demanda (gobiernos). 
61

 

 

Las industrias de defensa y de seguridad, que ocupaban 14 de los 50 asientos, estaban 

bien representadas. Siete de las ocho empresas del grupo de expertos (EADS, BAE 

Systems, Thales y Finmeccanica, Ericsson, Siemens y Diehl) contaban con asientos en 

la ESRAB. La junta estuvo presidida por Markus Hellenthal de EADS y  Tim Robinson 

de Thales, cada uno de los cuales tuvo un ñperiodo presidencialò. El resto de asientos de 

la ESRAB se destinó a los Estados miembros (18), a académicos e instituciones de 

investigación (14), a la UE, representada por Agencia de Defensa Europea y la 

EUROPOL, y a dos ñgrupos de libertades civiles y think tanksò.
62

 

 

La Comisión Europea fue la principal responsable de la inclusión de dos 

ñorganizaciones y think tanks de la sociedad civilò, si bien parece ser que considera la 

Crisis Management Initiative (establecida por el antiguo primer ministro de Finlandia, 

Martti Ahtisaari) una ñorganizaci·n de libertades civilesò.
63

 Por lo que respecta al think 

tank al que se refería la Comisión Europea, se traba o bien del Instituto de Estudios de 

Seguridad (relator del grupo de personalidades) financiado por la UE, o bien el Instituto 

Affari Internazionali (Instituto de asuntos internacionales italiano), ambos con agendas 

de línea conservadora. 

 

 El informe de la ESRAB 

 

El informe definitivo de la ESRAB, Meeting the challenge: The European Security 

Research Agenda (Afrontar el reto: la agenda de investigación en seguridad europea), se 

publicó en septiembre de 2006 y estableció las prioridades de investigación del 
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programa 2007-13 del FP7.
64

 El informe tomó el mismo enfoque respecto a la seguridad 

que el grupo de personalidades, es decir, dirigido por la tecnología y la economía, si 

bien es cierto que incorporó gran parte de las reflexiones que se desprendieron de los 

estudios ñde alto nivelòencargados en el marco de la PASR (especialmente los 

proyectos ESSTRT y SenTRE). 

 

El informe proponía un definición extremadamente amplia de la ñinvestigaci·n en 

seguridadò que abarcaba todas las ñactividades de investigaci·n que pretendan 

identificar, prevenir, disuadir, preparar y proteger de actos maliciosos ilegales o 

intencionales que dañen a las sociedades europeas, seres humanos, organizaciones o 

estructuras, bienes materiales o inmateriales e infraestructuras, incluyendo la 

continuidad mitigadora y operacional tras una ataque de estas características (también 

aplicable tras cat§strofes naturales o industriales)ò. La ESRAB desarroll· las 5 ñ§reas de 

misi·nò centrales del ERSP: ñseguridad fronterizaò, ñprotecci·n contra el terrorismo y 

el crimen organizadoò (n·tese la ampliaci·n de la misi·n), ñprotecci·n de 

infraestructuras cr²ticasò, ñrestauraci·n de la seguridad en caso de crisisò e ñintegraci·n, 

conectividad e interoperabilidadò. 

 

Para cada una de estas ñ§reas de misi·nò aparentemente distintas la ESRAB propuso la 

misma respuesta: imponer una total vigilancia (la llamada ñconciencia y evaluaci·n de 

la situaci·nò) mediante los siguientes métodos: uso de toda la tecnología de vigilancia 

disponible en el mercado; introducción de comprobaciones de identidad y protocolos de 

autentificación basados en sistemas de identificación biométricos; despliegue de una 

serie de tecnologías y técnicas de detección en todos los puntos de control de identidad; 

uso de sistemas de comunicación de tecnología punta para asegurar que los agentes del 

refuerzo de la ley tienen un conocimiento total de la información; uso de análisis de 

perfil, de obtención de datos y de conducta para identificar a individuos sospechosos; 

uso de evaluación y modelado de riesgos para predecir (y mitigar) comportamientos 

humanos; asegurar una r§pida ñrespuesta a incidentesò y la consecuente intervenci·n 

para neutralizar la amenaza, de forma automática siempre que sea posible; finalmente, 

asegurar que todos los sistemas son completamente interoperables de manera que las 

aplicaciones tecnológicas que se usan en una misión puedan utilizarse en otras. Este 

modelo extremo de seguridad se trata con más detenimiento en la Parte III de este 

informe. 

 

 

άLƳǇƭƛŎŀŎƛƻƴŜǎ ŞǘƛŎŀǎέ 
 

Scientists for Global Responsibility (SGR, un grupo de académicos críticos del Reino 

Unido) informan de que la ñlucha contra el terrorò ha ñalimentado el incesante aumento 

de la carga que supone la militarizaci·n mundialò y ha ñcontribuido a causar una serie 

de cambios en la manera que tienen los políticos de enmarcar la seguridad (muchas de 

las cuales resultan muy pol®micas)ò. Seg¼n el SGR, entre los cambios m§s 

significativos se encuentra ñel creciente ®nfasis en  la intenci·n de usar armas de 

tecnolog²a punta para afrontar los problemas de seguridadò.
65
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El informe de la ESRAB dedic· solo una de sus 84 p§ginas a la ñ®tica y la justiciaò, en 

la que observaban que ñlas tecnologías de seguridad, además de las políticas que las 

acompañan, despiertan diversas inquietudes éticas y legales entre los ciudadanos 

europeosò.
66

 En este punto la ESRAB reconoci· el ñanimado debate p¼blico sobre las 

libertades civilesò y ñla p®rdida de privacidad potencialò asociados con las medidas de 

seguridad y contraterrorismo y afirm· que ñel respeto de la privacidad y las libertades 

civiles deber²a ser el principio b§sico (del ESRP)ò. Esta fue una de las diez 

ñconclusiones claveò del informe, pero al margen de la recomendación de que la 

investigaci·n en seguridad deber²a ñtener en cuenta el tri§ngulo de dependencia mutua 

formado por tecnolog²a, din§mica organizacional e impacto humanoò, no se volv²a a 

hacer mención al modo en que se podrían proteger las libertades civiles y los derechos 

humanos, ni se tuvo en cuenta su protección en casos de tecnología punta como los que 

se destacan más adelante. 

 

A pesar de que los tratados de la UE establecen obligaciones legales claras para los 

políticos acerca de la protección de los derechos fundamentales, la ESRAB adoptó un 

punto de vista más adaptable respecto a los derechos y las libertades, ya que los veía 

como un ñreto pol²ticoò, un experimento para encontrar un equilibrio ñsocialmente 

aceptableò. En este escenario de compensación, se ha conseguido reducir las libertades 

civiles a ñimplicaciones ®ticasò que deben ñequilibrarseò con las necesidades de la 

seguridad y que, por lo tanto, pueden restringirse cuando esta última lo precise. El 

hecho de que tanta gente piense que este ñequipajeò, que est§ cubierto por el maquillaje 

constitucional de la democracia europea, representa la libertad fundamental conseguida 

después de tantos siglos, también resulta un cambio de paradigma. 

 

Mientras que el informe de la ESRAB dedicó una gran cantidad de páginas a convencer 

al lector de que la tecnología puede ayudar de muchas maneras a protegerle de 

amenazas como el crimen y el terrorismo, no mostró ningún interés en las causas que 

originan estos fenómenos ni en las políticas sociales que pueden ayudar a resolverlos, 

exceptuando una sola referencia al programa de investigaci·n en ñciencias sociales y 

humanasò de la UE (que recibir²a una fracci·n del total de los fondos disponibles para la 

seguridad y el espacio, como se verá más adelante). En lugar de ello, la ESRAB 

promovi· una nueva disciplina acad®mica de ñeconom²a de seguridadò, que incluye 

an§lisis de riesgos, an§lisis de finanzas p¼blicas y estiramiento de los ñcostes 

econ·micosò que conlleva la financiaci·n de la inseguridad y la investigación para 

combatir el terrorismo. 
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 Informe de la ESRAB (página 60), disponible en: http://ec.europa.eu/enterprise/security/doc/esrab_report_en.pdf. 
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ESRAB: ñtecnolog²a en distintas §reas de misi·nò
67

 

 
Dominio tecnológico Áreas de prioridad tecnológica 
Tecnología de señal e información Técnicas de fusión de datos, recolección y clasificación de datos, tecnología de  procesado 

de imágenes y patrones, tecnología de fusión de información, tecnología de control de datos 

e información 

Inteligencia artificial y apoyo de 

decisiones 

Obtención de textos y datos, técnicas de sistemas inteligentes basados en el conocimiento e 

inteligencia artificial, control del conocimiento, modelado y simulación, tecnología de 
apoyo de optimización y decisión 

Equipo con sensores Cámaras, equipo con sensores para radares, sensores con fines nucleares, radiológicos, 

biológicos y químicos (especialmente en tecnología para la detección de amenazas 
biológicas y químicas), equipo con sensores infrarrojos pasivos 

Tecnología de sensores Sensores hiperespectrales y multiespectrales, procesado hiperespectral y multiespectral, 

sensores autónomos pequeños, tecnología de polvo inteligente, tecnología de sensores 

infrarrojos, sensores de terahercios, tecnología de sensores ópticos, sensores acústicos 
(pasivos) 

Equipo de comunicación Comunicaciones reconfigurables, comunicaciones móviles aseguradas, control de redes de 

comunicación, equipo de control, supervisor de red, comunicaciones independientes 

aseguradas de red y protocolo, enlaces de datos asegurados inalámbricos de banda ancha 
para comunicaciones aseguradas, protección de las redes de comunicación contra entornos 

rigurosos  

Ciencias humanas Análisis y modelado de comportamientos humanos, comportamiento poblacional, factores 
humanos en el proceso de decisión, equipos, organizaciones y culturas 

Tecnología de seguridad de la 

información 

Encriptado y control clave, obtención de datos, control de acceso, tecnologías de filtrado, 

tecnologías de autentificación, tecnologías de encriptado (criptografía)  

Tecnología informática Tecnología de protocolo, arquitectura de software, técnicas informáticas seguras, 

informática de alto rendimiento, informática crítica de alta integridad y seguridad, 
ingeniería de software 

Sistemas de información de guerra e 

inteligencia 

Infraestructuras para apoyar el control y la diseminación de información, herramientas de 

control de las políticas de seguridad cibernética, optimización, sistemas de apoyo de 
planificación y decisión 

Simulación de escenarios y 

decisiones 

Conceptos de análisis y reducción de impacto, simulación y modelado avanzados de 

comportamiento humano, simulación para la toma de decisiones (en tiempo real), 

predicción de vulnerabilidad de estructuras, técnicas de control de evacuación y 
consecuencias, simulación de misiones 

Sistemas de la información Infraestructuras para apoyar el control y la diseminación de información, herramientas de 

control de las políticas de seguridad cibernética, optimización, sistemas de apoyo de 

planificación y decisión 

Navegación, guía, control y rastreo Etiquetas de identificación de radiofrecuencia, GPS, radionavegación, búsqueda de 

direcciones y guía con mapas, seguimiento mediante códigos de barras 

Tecnología forense (biometría) Reconocimiento mediante huellas dactilares, reconocimiento facial, reconocimiento 

mediante iris, retina, voz, escritura y firma 

Plataformas integradas Vehículos no tripulados (tierra, mar y aire), plataformas más ligeras que el aire, satélites de 
navegación y vigilancia 

Tecnología de supervivencia y 

endurecimiento 

Evaluación y endurecimiento del código de fabricantes de equipo, ropa y equipo 

inteligentes, blindado de cristales y cementos, arquitectura específica de edificios críticos, 

consecuencias de los choques y estallidos 

Autentificación electrónica Sistemas de etiquetado electrónicos, tarjetas inteligentes 

Biotecnología Análisis rápido de agentes biológicos y de susceptibilidad humana a enfermedades y 

sustancias intoxicantes, técnicas de descontaminación, análisis y técnicas de purificación 

hídricos, análisis y técnicas de control alimenticios 

Simuladores, entrenadores y entornos 
sintéticos 

Realidad virtual y aumentada, sistemas de entrenamiento tácticos y del equipo, sistemas de 
entrenamiento de los mandos y el personal, entornos sintéticos 

Materiales químicos, biológicos y 

médicos 

Técnicas de detección químicas y biológica 

Protección de señales (en entornos 
bélicos) 

Reconocimiento de objetivo no cooperativo, sistemas de información geográficos 

Sistemas espaciales Observación de la Tierra (imagen y comunicaciones) 

Materiales ligeros y fuertes, 

cubrimiento... 

Materiales ligeros para la protección humana, material textil inteligente, materiales ligeros 

para la protección de emplazamientos, tecnología de materiales auto protectores resistentes 

a explosiones, tratamiento de superficies para aumentar la duración, reducción de la 
corrosión 

Generación, almacenamiento y 

distribución de energía 

Generadores eléctricos, baterías eléctricas, distribución de la energía 
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 Cabe destacar que las ñtecnolog²as de control de masasò, ñlos aparatos de detenci·n de masasò y las ñarmas no letalesò se encontraban 

entre las tecnologías de seguridad incluidas en el borrador del informe de la ESRAB que obtuvo el autor de este documento, pero se 

omitieron en la versión definitiva (versión no publicada sobre el informe mencionado, v. 2.7, con fecha de septiembre de 2006, página 52). 

Para m§s informaci·n acerca de las ñarmas no letalesò cons¼ltese el apartado correspondiente de este informe. 
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6 El programa FP7 y más allá: investigación en seguridad entre 

2007 y 2013 
 
(El programa FP7) no invita al debate político. De hecho, no estamos 
ante opciones que puedan discutirse, sino ante lo que se presenta a 
rĆ lhrln bnln tm` ldq` qdoqdrdms`bhČm cd k` Ə`fdmc` cd Khran`Ɛ+
ptd qdro`kc` sns`kldmsd rtr drkČf`mdr+ bnln Ərnbhdc`c cdk
bnmnbhlhdmsnƐ+ ƏdbnmnlĆ` cdk bnmnbhlhdmsnƐ+ Ədk bnmnbhlhdmsn x rt
dwokns`bhČmƐ bnln Ək` bk`ud o`q` dk bqdbhlhdmsn dbnmČlhbnƐ x k`
Əbnlodshshuhc`c cd k`r dloqdr`rƐ--- drs`lnr `msd tm bnmitmsn cd kn
ptd dm eq`mbār rd bnmnbd bnln Əlnsr cƍnqcqdƐ- Knr Əlnsr cƍnqcqdƐ
no están hechos para inducir a la reflexión ni al debate, sino para 
crear acuerdo y una percepción consensual, lo que pone a la 
cdedmrhu` ` `ptdkknr ptd ohdmr`m ƏrĆ+ odqn---Ɛ- RĆ `k dlokdn+ rĆ `k
modelo europeo, sí a todas esas mejoras y, desde luego, sí al 
progreso del conocimiento. Pero... drd ƏodqnƐ kkdf` cdl`rh`cn s`qcd+
después de muchos acuerdos y será fácil caer en la trampa en lugar 
de tratar medios de los que se dispone y ratificar los objetivos 
consensuados percibidos. El funcionamiento y el objetivo de los 
Əlnsr cƍnqcqdƐ bnmrhrsd dn capturar e inhibir la capacidad de pensar. 
Catedrática Isabelle Stengers, filósofa en el ámbito científico
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El FP7 es el séptimo Programa Marco de Investigación y Desarrollo de la UE.

69
 Se 

desarrolla entre los años 2007 y 2013 y tiene un presupuesto total de 51.000 millones de 

euros divididos entre diez ámbitos de investigación colaborativa (véase el diagrama 

correspondiente m§s adelante) y tres temas: ñideasò, personasò y ñcapacidadesò.
70

 ñLa 

seguridad y el espacioò tienen un presupuesto conjunto de 2.800 millones de euros, que 

se dividen a partes iguales entre ambos ámbitos. 

 

El componente de investigación en seguridad del FP7 constituye una clase magistral 

acerca de cómo prevenir el debate sustituyendo propuestas específicas por generalidades 

y adaptando los objetivos en base a los medios disponibles.
71

 Las áreas racionales y 

prioritarias de la investigación en seguridad del FP7 son idénticas a las establecidas por 

la ESRAB, pero están condensadas en unas pocas páginas que carecen de la sustancia. 

Al leer el programa del FP7 con su compromiso explícito con las libertades civiles, la 

privacidad, los derechos fundamentales y la democracia, los lectores poco observadores 

no encontrarán muchas razones para preocuparse. 
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 Stengers, I. (2005) Speech to the ñWhat Science, What Europe?ò conference in the European Parliament, 2-3 de mayo de 2005, 

disponible en: http://www.peoplesearthdecade.org/articles/article.php?id=381. 
69

 Véase Seventh Framework Programme, página web de la Comisión Europea: http://cordis.europa.eu/fp7/. 
70

 El Consejo de la UE (los Estados miembro) aceptó en un principio un presupuesto total de 72.000 millones de euros. Si bien la suma 

definitiva era bastante inferior, el presupuesto del FP7 sigue siendo un 60% más elevado que el del FP6. 
71

 Decisión número. 1982/2006/CE del Parlamento Europeo y el Consejo del 18 de diciembre de 2006 relacionado con el FP7 de la CE 

para la investigación, el desarrollo tecnológico y las actividades de demostración (2007-2013), OJ 2006 L 412/1. 
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La petición de propuestas del primer año del ERSP (2007) recibió 325 respuestas 

elegibles, con un fondo solicitado de más de 1.000 millones de euros. La Comisión 

Europea aportó 156,5 millones de euros a 46 proyectos exitosos (lo que hizo que el 

programa estuviera sobre suscrito siete veces).
72

 Estos proyectos se analizan con más 

detalle entre los apartados IV y VI de este informe.  

 

De los 46 proyectos de investigación financiados bajo las peticiones del 2007, 17 (el 

37%) están encabezados por organizaciones que sirven principalmente al sector de la 

defensa, mientras que otros cinco están encabezados por empresas de la industria de la 

seguridad. Si bien el sector de la defensa parece tener menos presencia que en la PASR 

(entre 2004 y 2006), la abrumadora mayoría de los proyectos contaban con una o más 

ñpersonalidadesò procedentes de este sector. 

 

De los gigantes de la seguridad europeos, las compañías Thales (que encabeza tres de 

los proyectos y participa en otros cinco) y Finmeccanica (que encabeza dos proyectos 

del ESRP y participa en otro seis) están especialmente bien representados. EADS 

también tiene una gran presencia, al igual que Saab, Sagem y BAE Systems. De las 

organizaciones representadas en el grupo de personalidades y en la ESRAB, las 

agencias de investigación en seguridad sueca (FOI) y Holandesa (TNO) encabezan 

cuatro proyectos y participan en otros siete cada una. 

 

A pesar de que, de manera instintiva, puede resultar incómodo que los fabricantes de 

armas se dediquen al sector de la seguridad nacional, su dominio en este mercado 

emergente también refleja un sustancial esfuerzo por su parte de replantearse sus 

estrategias de negocio básicas tras los atentados del 11-S. Mientras que antes del 2001 

el concepto de seguridad nacional no había entrado a formar parte del léxico común, 

tras los atentados en Nueva York las multinacionales no tardaron en establecer 

divisiones similares al aparato de estados federales reestructurados de los EE.UU. y al 

recientemente establecido Departamento de Seguridad Nacional. Las compañías de 

defensa europeas siguieron rápidamente la estela de sus homólogas estadounidenses, lo 

que les dejó en buena posición para explotar la seguridad nacional europea. 

 

Las organizaciones y compañías de Israel, cuyo desarrollo en materia de seguridad 

nacional es anterior al 11-S y procede de la política de ocupación y el intento de vigilar 

y controlar a la población palestina, siguieron el ejemplo de las europeas. Hay 

integrantes israelíes participando en diez de los 46 primeros proyectos del ESRP y 

liderando cuatro de ellos. También es destacable que actualmente el programa de 

investigación en seguridad del FP7 incluya proyectos de demostración (en los que se 

fabrican y se ponen a prueba prototipos de sistemas de seguridad) y proyectos de 

infraestructuras (por ejemplo sistemas de comunicaciones y capacidad de control de 

crisis de infraestructuras críticas). Estos proyectos están claramente dirigidos a la 

obtención pública (tanto a nivel nacional como de la UE) de tecnologías de seguridad 

más que a llevar a cabo una investigación objetiva tradicional. 
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 A causa de los retrasos en la puesta en marcha del FP7 y del tiempo que se tomó la CE para evaluar las propuestas, completar las 

negociaciones contractuales y publicar la información pertinente, en el momento de escribir este informe (junio de 2009) solo se disponía de 

los resultados de la petición de propuestas de financiación de 2007 (que se publicaron en mayo de 2009). En ese momento la CE seguía 

evaluando las propuestas aspirantes a la financiación de la petición de 2008. La petición de propuestas de 2009 se prevé para septiembre de 

2009. La lista de proyectos financiados de la petición de 2007 se encuentra disponible en la página web de la CE: 

http://ec.europa.eu/enterprise/security/index_en.htm. Todos los proyectos financiados bajo los programas marco de la UE se pueden 

encontrar realizando búsquedas en la página web de CORDIS: http://cordis.europa.eu/search/index.cfm?fuseaction=proj.advSearch. 
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Investigación para la competitividad   Investigación para inversores de capital   
industrial de la UE

73
      a nivel mundial

74 
 

  

 

Ampliación del programa de investigación en seguridad de la UE  

También se dispone de sustanciosos fondos para la ñinvestigaci·n en seguridadò bajo 

una serie de líneas presupuestarias alternativas de la UE, lo que hace suponer que la 

ñinvestigaci·n en seguridadò total de la UE será notablemente superior a los 200 

millones de euros anuales asignados al ESRP. El Centro Común de Investigación de la 

UE inici· un ñprograma de protecci·n de infraestructuras cr²ticasò (PIC) independiente. 

Además, se ha emitido una petición de propuestas conjunta bajo los componentes de 

investigación en seguridad y las tecnologías de la información y la comunicación (TCI) 

del FP7. El programa de PIC tiene su propio presupuesto para desarrollar ñlas piezas 

clave de tecnología para crear infraestructuras de la información seguras, adaptables, 

con capacidad de respuesta y disponibilidad absolutaò as² como ñinfraestructuras de 

transporte y energía capaces de soportar ataques maliciosos o fallos accidentales y de 

garantizar una continua provisi·n de serviciosò (para m§s informaci·n cons¼ltese la 

sección 20). 

 

También se dispone de fondos para tecnología de seguridad en los 4.000 millones de 

euros dedicados al Fondo Europeo para la Solidaridad y el Control de Flujos 

Migratorios, del cual se destinan 1.800 millones de euros a fronteras exteriores y unos 

676 millones al Fondo Europeo para el Retorno, relacionado con la expulsión y la 

repatriaci·n de ñinmigrantes ilegalesò.
75

 En el futuro se ampliarán los fondos dedicados 
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 Resumen de los 45 primeros proyectos financiados bajo el ESRP en 2007, disponible en: 

http://ec.europa.eu/enterprise/security/doc/fp7_project_flyers/securityresearchlowdef.pdf. 
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 Estudio de Mercado de Visiongain (2009) Global Homeland Security 2009-2019 ($2,481.00), véanse los informes de ASD: 

http://www.asdreports.com/shopexd.asp?ID=1442. 
75

 Véase Solidarity and Management of Migration Flows, página web de la CE: 

http://ec.europa.eu/justice_home/funding/intro/funding_solidarity_en.htm. Los Estados miembro también disponían de fondos adicionales 


