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PARTE I: INTRODUCCION

Los gastos gubernamentales en productos y servicios destinados a
la seguridad nacional deberian alcanzar los 141.600 millones de
dolares en 2009... Segun algunos expertos, la gran prioridad que se
da a la seguridad nacional ha hecho de este mercado uno de los
pocos sectores de la industria de la defensa que han aguantado la

recesion econémica.
Visiongain Market Research, 2009*

1 Resumen del informe

En 2006, Statewatch y el Transnational Institute publicakoming Big Brother
(Armando al Gran Hermano), un informe en el que se examina el desarrollo del
Programa Eurogo de Investigacion en Seguridad (ESRP). EI ESRP es un programa de
siete afios y 1.400 millones de euros desarrollado en base a la necesidad de proporcionar
nuevas tecnologias para aumentar la seguridad a los Estados miembro de la Unién con
el fin de protegr a los ciudadanos de la UE de cualquier amenaza concebible a su
seguridad (entendida aqui en términos de seguridad fisica).

El ESRP también tiene la intencion explicita de fomentar el crecimiento de una

i ndustria de nAsegur i ddita anivel mandiaconbaslerucr at i v .
Europa. A dia de hoy, algunas empresas europeas de los sectores de la defensa y las
tecnologias de la informacion y la comunicacion han gozado de una implicacion sin
precedentes en el desaarcriolnloo edne nlaa earg ean ddae d

Arming Big Brotherdespert6 inquietudes relacionadas con la puesta en marcha del
ESRP, entre | as que se encuentran | a amena
de la UE en vigilancia y otras tecnologias de seguridad las libertades civiles y los

derechos fundamentales. El informe también fue muy critico con la influencia de las
empresas en el programa de investigacion en seguridad de la UE y advirtié de los varios
peligros que supone |l a@amplodgjumntiamd det reisdlabd e «
Europa.

| Arming Big Brother
Tha EU's Sunieing Sa s wcn Brogrammns

Arming Big Brother, publicado en 2006, se distribuyé ampliamente y
genero una gran cantidad de debates.’ La versién en linea ha sido
descargada en mas de 500.000 ocasiones.

! Global Homeland Security 20019 ASD reportsyéase http://www.asdreports.com/shopexd.asp?ID=1442

2
Hayes, B. (2006)Ar mi n g Bi g Brother: The E U 6 Amste3darn: TNi/$tdteyvatcliRRispanible enh Progr amme
http://www.statewatch.org/analyses/bigbrother.pdf



Este informe de seguimientmntiene nuevos datos de investigacion que muestran que

el Programa Europeo de Investigacion en Seguridad sigue siendo modelado en base al
criterio de empresas de seguridad y defensa transnacionales y otros intereses personales.

A pesar de que técnicamengs un programa de Investigacion y Desarrollo (I+D), el

ESRP estd muy centrado en la aplicacién de tecnologia de seguridad (en lugar de
centrarse en la investigacion objetiva) y coincide cada vez mas con la politica de la UE

en los dmbitos de Justicia ysAunt os I nteriores (JAI, el t
defensa exterior (Asuntos Exteriores y Pol 2

La investigacion dirigida por empresas y llevada a cabo en el marco del ESRP coincide
con los objetivos de la pokita de la UE y habla en favor de la obtencion publica de
nuevas tecnologias de seguridad y la implementacién de nuevas politicas de seguridad
en la UE que autoricen su implementacion. Esta influencia tan encubierta tiene gran
peso en la agenda de politicksla UE, lo que esta provocando la expansion de un ciclo

de toma de decisiones particularmente tecnocraticas y muy poco justificables.

Este informe estd compuesto por dos apartados sustanciales. El primero revisa el
desarrollo del Programa Europeo dedstigacion en Seguridad hasta el dia de hoy. En

él se muestra que el disefio del ESRP se ha externalizado precisamente a las empresas
gue se pueden ver mas favorecidas por su implementacion. El segundo se centra en la
implementacion del ESRP y en la comdation del complejo industrial de seguridad de

la UE, mas alla de este programa. En él se examina el papel que desempefian algunos

el ementos y |l a relaci-n entre determinados
politicasde la UE. En este informe se aizaln los 95 proyectos financiados hasta la

fecha en el marco del programa de investigacioén en seguridad (hasta finales de 2008) y

se han consultadearios miles de proyectos de otros programas tematicos de I+D y
financiados por la UE. Lo que se desprenddadapabullante seleccion de contratos,
acronimos y politicas de la UE es el veloz desarrollo de un poderoso nuevo sistema de
vigilancia Ainteroperabl ed europeo gque se
policiales, de seguridad y de defensa.

A pe;ar de | as intenciones, a menudo beni gr
colaborativa mediante sistemas de vigilancia terrestres, aéreos, maritimos, espaciales y
cibernéticos integrados, la seguridad y la politica de 1+D de la UE estan uniéndose en

torno aun programa de tecnologia punta para dar lugar a un nuevo tipo de seguridad.

Este programa deja entrever un futuro mundo dividido en zonas rojas y zonas verdes;

paises cuyas fronteras estaran controladas por la fuerza militar, mientras que el control
intemo sera responsabilidad de una extensa red de controles fisicos y virtuales; espacios

publicos, micree st ados y A mega event oso en |l os q
responsabilidad de sofisticados sistemas tecnoldgicos de vigilancia y fuerzas de
reaccion rapla; métodogaramant ener | a paz y misiones de

haran diferencia entre los suburbios de Basra o la Banlieue; integracion progresiva de
las funciones de defensa y seguridad nacional tanto dentro de un mismo pais como en el
extrangro.

trata de n caso de AHavanzar sin coni

No se u
l a vigilanci ao, como ya alertdsettatma autor |

de

Waking up to a surveillance socigetyiota de prensa de la agencia de profeccie datos britanic&® de roviembre de2006, véase
http://www.ico.gov.uk/upload/documentséssreleases/2006/waking_up_to_a_surveillance_society.pdf

6



mas de apartar la mirada mientras da comienzo un nuevo tipo de cananzeatistica
en la que todas las armas apuntan hacia dentro. Bienvenidos al NeoConOptico.

Ben Hayes, Junio de 2009
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En pocos afios, la industria de la seguridad nacional, que apenas
existia antes del 11-S, ha visto como se ha disparado su crecimiento
hasta llegar a superar significativamente el tamafio de la industria de
la musica o de Hollywood. Con todo, lo que resulta mas
sorprendente es lo poco que se analiza y se debate el boom de la
seguridad como economia, como una convergencia sin precedentes
de poderes policiales y capitalismo sin comprobar, una mezcla de
centro comercial y prision secreta. Cuando la informacion sobre
quién (y quién no) representa un riesgo para la seguridad es un
producto que se puede vender con la misma facilidad que la
informacion sobre quién compra libros de Harry Potter en Amazon o
quién ha ido de crucero por el Caribe y puede estar pensando en
hacer uno por Alaska, los valores de una cultura cambian. No solo
resulta un incentivo para el espionaje, la tortura y la generacién de
informacion falsa, sino que también crea un poderoso impulso de
perpetuar el sentido de peligro que la industria ha creado en primer

lugar.
Naomi Klein*

Mas alladel 80" mCoshbn¢€

ElAn Pan-

dado. Como disefio penitenciario i@ P a n -

@ tuvio e dvida corta pero unos

era unanaalo de prision disefiado en 1785 por el filosofo inglés Jeremy
Bent ham. Tambi ®1 conocido como ficasa

de i
vigilantes observar a todos los prisioneros (como indica la procedencia griega del
término:pan-opticon sin que e®s supieran si estaban siendo vigilados en un momento

siglos mas tarde, el filésofo francés Michel Foucault adopté el término como una
metafora de las técnicas de vigilangiacontrol social en la sociedad modérngu
principal argument o er a gue el Apanoptic

omnipresente, habia creado muevo tipo de sociedad... transportada de la institucion
penal al conjunto de la sociedddesde cent® de prevencion de la delincuencia a

hospitales, escuelas, lugares de trabajo o la vida doméstica, el hecho de ser observado

(lo que Foucault llamaba el poder disciplinario de la mirada) demostrGaser
importante como el poder ceéivo del estado en alontrol de los comportamientos

individuales.

El modelo de control y vigilancia de Foucault fue bien recibido por muchos

intelectuales como un fAmodel o muy preciso
l a tendencia innata en’lalleghdage |b gus ahpraseer es T
denomina en todo el mundo fAsociedad de | a

Foucault y, a medida que aparecian sistemas internacionales para la vigilancia en masa,

4
5
6
7
8

Klein, N. (2007) The Shock Doctrineondres: Penguin (pagina 306).
Tansdo existe media docena de prisiones que siguen el diséfian - pt i coo y | a mayor2a @e ell as
Foucault, M. (1979) Discipline and Punish: The Birth of the Prislammondsworth: Penguin.
Foucault, M. (1979: paginas 216 y 298)

Bauman, Z. (1999) In Search of Politi@mbridge: Polity Press (pagina 60).
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muchos intelectuales llegaron incluso a proclamar tmtla de uii P a n - mglobalc o 0
ostpei Pan- gticod

Sin embargo, el concepto de vigilancia se
nacionestado y se ha convertido en una constante de la vida diaria, en el trabajo, en
c a sHooque hallevadoamhos a | a concl usi hadejadedeque el

ser un marco tedrico util para la comprension de las préacticas de vigilancia
contemporaneas. Los sistemas de vigilancia, que las empresas, las compaifias
comerciales, los consumidores y las redes Exigtilizan con tanta normalidad como

|l as instituciones coactivas del estado, s e
de organizaci - -n d o mi n atf tEste peoceso,edue ha isidod o mo C
apuntalado por la revolucion en las tecnologias adéenformacion, también se ha

denomi nado ndel fin del ol vi doo: una nueva

almacenar, recuperar y reproducir cuando se quiera. La cuestion que plantea esta nueva
era no se limita a preguntarse quién lleva a cabo la vigflasino quién se encarga de
recordar:

Algunas criticas se han dirigido a aquellos que se centran exclusivamente en las
propiedades negativas de la vigilancia y en la imagen creada por el Gran Hermano de
Orwell, mientras pasaban por alto el enorme irtgode la revolucion tecnoldgica y en

el hecho de que la vigilancia contemporanea se sufre a la vez qu#izee Estas

criticas son validas: una nueva generacion en el mundo rico esta encantada de empezar a
depender de teléfonos méviles multimedia, nae&m por satélitayebcamsFacebook

y los demas sistemas de comunicacién de lltima tecnologia que adquieren. De esta
manera, en una sociedad en la que todo el mundo, desde los distribuidores hasta los
investigadores o las misiones de rescate, se bemefig las Ultimas tecnologias
basadas en la vigilancia, es de esperar que los estados y los gobiernos intenten hacer lo
mismo.

Este informe no parte del punto de vista de que la tecnologia de segurnaaghisa

Al contrario; en principio, los esfuerzagenuinos y dirigidos por los ciudadanos de
potenciar la capacidad de prevencion y respuesta de los estados al crimen y a las
catastrofes mediante la tecnologia deberian ser bien recididosjue deberia

determinar su aceptabilidad es el funcionamiente gan a tener en la practicAun

asi, a pesar de las criticas cada vez mas sofisticadas a los viejos prejuicios sobre la
vigilancia, sigue dandose el caso de que, como Thomas Mathiesenudiga en la

historia de la humanidad ha habido una tecnologiac un @A dobl e car 8cter
|l a expresi-n de Mar x) tan marcado; un dl a
tecnologia sofisticada y en renovacion constante con fines de vigilancia, una vigilancia

gue se dirige rapidamente a un punto en el que suppnlid amenaza para las bases
democr §ticas de* nuestra sociedadbo.

gGiII, S. (1995)0 no6?T hTeh eG | Noeboal Ii bpearnaolp tStcat e, Economic Life and Democrati
10 Lyon, D. (ed) (2003) Surveillance as Social Sorting: Privacy, Risk and Digital Discriminatiodres: Routledge, 2003 (pagina 11).
= Lyon, D. (ed) (2006) Theating Surveillance: The Panopticon and Beydrdrtland: Willan Publishing.
12(')Survei I'lance and Socialvé&S8ortingdéd, The New Transparency,
http://www.surveillanceproject.org/projects/thewtransparency/about

Bossewitch, J. & Sinnreich, A. (2009 Beyond the Panopticon: Strategic IANgmency in an /
presentado en Mia in Transition 6: Stone and Papyrus, Storage and Transmigsitm, el 24 y el 26 de abril #909. Massachusetts
Institute of TechnologyCambridgeMA USA, disponible en:

http://www.radarresearch.com/aram/index.php?view=article&id=62%3Abetyarphnopticorstrategicagencyin-an-ageof-
limitlessinformation&ption=com_content&Itemid=57

14 Mathiesen, T. (1999pn Globalisation of Control: Towards antegrated Surveillance System in Eurdpendres: Statewatch.
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Se han sugeri do dR anre-rpgaissusidlit ogponera pruebaalas a | A
ideas de Foucault. T hosniars o pMaitchii sensoeon pianrtar 0O @
proceso (dial ®ctico) de Al as masas observa
cultura popular ha ayudado a condicionar a la sociedad a aceptar nuevas técnicas de
vigilancia y control'> Didier Bigo ha utilizado el concept de -ofpbamonod par a
describir las practicas excluyentes de perfilado y contencion utilizadas por las fuerzas
policiales europeas y en las fronteras del continémteentras que Michalis Lianos ha
sugerido | a idea de fHp daguberpamentabposhodggnar des cr
de control mas alla de la libertad, la democracia y la coattion.

La idea b8sica del ANeoConcpticoo consi ste
desempefa el sector privado en laaenflacr eaci
vigilancia como en el 'l amami ento inherent
territorio nacional o en contra de | as amen:
por la UE y otros poderosos elementbka ideologia neoconservadora se cemen el

iderecho i1limitadd®que seodntuentraeen elbepicererd decla o s o,

voluntad de la UE de crear una industria de seguridad nacional. Las politicas de
seguridad de la UE se basan en la filosofia neoconservadora de la politica y el
intervencionismo global en estados fracasatioas nt o para prevenir i a
seguridaogocomo para seguir extendiendo el mercado libre y la democracia occidental por

el mundo®

El ANeoConcpticoo tambi ®n pretendelascaptar
pol 2ticas de fAseguridad nacional 6 y una i nt
otra tendencia que va de la mano de la administracion Busbs rudimentarios

llamamientos a la seguridad nacional que se realizan en los discursos neoconservadore

15
Mat hi esen, T. (1997), 6The Vi ewer SoTlheortical Crinifblogyh(@.Di FousauhgodoeBbBFano

Brotherés new avatar?od, ZygmantbaBalmamact ambid®h h&r mamenpadoparte de
generacion actual ha olvidado su antiguo significado y las preocupaciones de los contemporaneous @a@nar|l.Z(2002) Society

Under SiegeCambridge: Polity Prespdginass1-66).

16

Bi go, D. (2006) 6Gl obalized Coi pnt )i Scdacraéd , iConference t Fragerdispaniblé én  a n d t he B
http://www.ces.fas.harvard.edu/conferences/muslims/Bigo.pdf

Lianos, M. (2008) ofAPeri opt i c presentaddeo al Talleo Ihterra@onad soltte Vijkantm g r acy 0 , inforr
?gmocracia, Universidad de Cagjunio de2008.

Neocond6 es un t® mino ingl®s que se utiliza para ademrnai bir | a filo
despectivara definir a aquellos que oscilaban entre posiciones politicas de izquierdas y de derechas, pero hoy en dia serielaciona co
politica de la administracion Bush y sus intenciones de extender el liberalismo econédeinmdeacia y los derechos humaraootros
paises mediante el podailitar estadounidens@strategia representada en el proyecto neoconservadordé 20000 j ect f or t he New
Amer i c an,vésfrded forghé New American Centur000Re bui | di ng Amer i caodssami&késeuceses: Strategy
For a New Centurydisponible en: http://www.newamericancentury.org/RebuildingAmericasDefensgs.pdf
El t ®r mi no fineoc outlicegparadesdilirmovimieaton pdliti®as enspaises tan diversos como China, Iran y Jaguén y
algunos se ha convertido en una palabra tan fApobr esedestdizar eut i | i zada,
Para mas informacion sobre el tema consultese la Wikipedia:
http://en.wikipedia.org/wiki/Neoconservatisfaramas informacion sobre el neoconservacionismo en todo el mugake:v
http://en.wikipedia.org/wiki/Neoconservatism_(worldwidefase tambié@Go | dber g, J. (2007) o6Kill this word: I
unrecogni zabl e, ni¥ational RegelM2eds abil dé 20@7 alisponiblé én,
http://findarticles.com/p/articles/mi_m1282/is_5_59/ai_n18744605/

19 Klein, N. (2007)The Shock Doctring.ondres: Penguin (pagina 322).

20 A secure Europe in a better world: European Security Strathggumernt del Consejo deal UE 15895/03, 8 de diciembre de 2003;
disponible enhttp://www.isseu.org/solana/solanae.pdféase tambiérClimate Change and International Security: Paper from the High
Representative and the European Commission to the European Cdansihent del Consejode la UES113/08, 14 de marzo de 2008,
disponible enhttp://www.consilium.europa.eu/ueDocs/cms_Data/docs/pressData/en/reports/99387.pdf

2 Véanse los capitulos 15y 16 de: Klein, N. (200@¢ Shock Doctrind.ondres: Penguin.
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se plasman en esta asercién que se encuentra en el documento de |a @ViAds a

Grand Strategy for an Uncertain World d e 2008: ALos aliados
enfrentan a una defensa larga, sostenida y proactiva de su sociedad y su estilo de vida.

Con egfin, deben mantener losriesgps di st anci a mi entras protec

Muchas critice han descrito el Aproyecto europeoo
se ajusta en gran medida a sus politica social y econdmica. Mientras que la politica
exterior de la UE esta estrechamente ligada a la globalizacién neoliberal (basada en el
acceso a nuevos mercados para servicios y bienes materiales como parte de la estrategia
gl obal %*dos pracesesale militarizacion vy titulacién que se descrihezste

informe tienen muy poco o nada de liberales. Puede que la UE tenga algunos objetivos
politicos liberales o incluso progresistas, pero la mayoria de sus politicas de
inmigracién, asilo, justicia criminal y contraterrorismo son conservadoras y
reaccimarias. Una vision del mundo inherentemente conservadora, relacionada con los
Asuntos Exteriores y la Politica de Segurigg@SC)de laUE**que pr ometen fso
m8s fiabl es, i nversiones m8s seguras Yy reg
consene de la UE?

Thomas Mathiesen, al observar paralelismos en el desarrollo dexumercatoria(el

sistema internacional de leyes, normas y principios en los que se asienta la
globalizacion econdmica neoliberal), ha sugerido la emergencia dexungilatoria

internacional para apuntalar el cada vez mas avanzado sistema de vigilancia y control
global (gran parte del cual estd anclado en las leyes y politicas de & HE).
ANeoConcCpticoo es un simple intentol de enc
estado y las empresas que sea coherente, una vision potencialmente global y un disefio
pensado para imponer un entramado de seguridad de nueva tecnologia con el proposito
expreso de mantener y extender el actual orden neoliberal en el siglo XXI.

La cons truccion del NeoConOptico

Este informe hace uso de otros térmsiqmtencialmente polémicos para ayuda
explicar | os avances al nivel de | a UE. La
en la UE fue utilizada en nuestro informe previo en un septidamente descriptivo

para definir la integracién de la politica de seguridad de la UE y la industria de
seguridad nacional emergente. Hoy describe una realidad mas literal en la que, en

pal abras de un ex Comisari o de pdiaquelE, Al a

2 OTAN (2008)Towards a Grand Strategy for an Uncertain Warttisponible en:
http://www.csis.org/media/csis/events/080110_grand_strategy.pdf

z Véase GLOBAL EUROPE: competing in the world, pagina web de la Comisién Europea:
http://ec.europa.eu/trade/issues/sectoral/competidiss/global_europe_en.htm

Como ha ex pl i cad o6ndé@ mundodtonstevadana es Basi@mente autoritaria y jerarquica. El estado es como la
familia tradicional: el presidente gobierna y espera disciplina y obediencia de sus hijos. leglides@bse enfrenta a castigos fisicos. El
mundo es malvado; el padre protege y necesita medi oitoiopara proteger.

nacional se percibe como mas moral que las demas naciones y, por tantsasgquaenerece mas poder. Tiene el derecho de ser
hegem-nico y nunca debe ceder su s obldamm,mB?(2005) (edpevastating Seocietyrthk o poder econ
neoconservative assault on democracy and justimedres: Pluto (paging).
Solana, J. (2000)he Development of a Common Foreign and Security Policy of the EU and the role of its High Representative
disponible enhttp://afa.at/globalview/052000/solana.html
Mat hi es e n  LexWVigilitofigdiOt@vérjls a godtrol syste wi t h o u én:Banyas,tT.ae¢dEh@ War on Freedom and
Democracy: Essays on Civilberties in EuropeLondres Spokesman ¢minas38-42).
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pertenece a las administraciones publicas, sino un bien comdn, para el que los cuerpos
p¥%blicos y privados deben compartir respons

En ausencia de un escrutinio critico, este nexo entre estado y empresas esta cada vez

mas dirigido a la produccion de un nuevo tipo de seguridad. Esta seguridad no se basa

en | as tradiciones de | a sociedad I|iberal |
que se encargaban de inculcar en la gente una sensacion de seguridad (elekstado
bienestar, el sistema de pensiones, las perspectivas de un trabajo seguro, etc.), sino en

un autoritarismo cada vez mayor nacido de la irracional politica de la inseguridad, la
paranoia Yy el p8nico mor al . En 1980, Stu
autoritarioo el Il  amami ento del estado a |
crimen, el terrorismo y la subversién de la extrema izquiBaspués de treinta afios

esta ha demostrado ser una técnica de gobierno duradera.

E I model o addelaviiegciolnaonnt?i a0 que se identifica
del Reino Unido, que ha sido decisivo en muchas politicas de vigilancia en Europa, ni el

de Estados Unidos, la tierra espiritual de la seguridad nacional, sino el de Israel, en el

gue el conplejo militarindustrial ha ayudado a crear una de las principales industrias de

la seguridad a nivel mundi@.A pesar de su-mikexiatiescaa %02
fgastos desmesurados en acuerdos il egal es,
suppuest o, | a o &uspel,cal mamtenér lloe gimbolos, de la democracia

liberal moderna, ha conseguido posicionarse como el estado de la seguridad nacional

por excelenciacon los ingresos publicos ain pendientes de ajustarse.

Control policial d el NeoConOptico

En este informe se utiliza el concepto de
conceptualizar el inevitable resultado de los enfoques autoritarios de la UE a la
seguridad, al riesgo y al orden publico. Este término se empezé arutiliante el

reciente cambio de siglo en el Departamento de Defensa de Estados Unidos como

euf emi smo para el contr ol sobre todos | os
activos terrestres, aéreos, maritimos, espaciales y relacionados con la teaheltzg

informacién®® La doctrina busca aprovechar la plena capacidad de la llamada
Arevoluci-n en asuntos militaresd engendr ad
tecnologia de la informacién.

27

Frattini, F. ( 2 0 Bomgland Seeudty Euiopibgsadb gn unl dissursgde Erattini eBdamferenica de Investigacion
en Seguridad de la UE en Berlin, 26 de marzo de 2007, disponible en:
http://www.homelandsecurityeu.com/currentissue/article.asp?art=271247&issue=219

Hal |, S. (-DednBchajic v AuthgritariaBopulism: TwoWaysfo 6 Ta ki ng De moenrAdeny(edger i ousl yodo,
Marxism and Democracy.ondres Lawrence and Wishart.

Gordon, Ne P»009) caThEconomy o fThe NevrTarspadscy Rajeat,aMorkimgdPapsr élicIRSPiVt y 0 ,

disponible en
http://www.surveillanceproject.org/files/Tép620Political%20Economy%200f%20Israel%E2%80%99s%20Homeland%20Security.pdf

3ORose, H. & Rose, S. (2008) 6 IRace and ClaswoE 50y no.[,gp.-2M(mwginelll)e academi ¢ boycott
31
Gordon,N. (200 ) e6 TPho!l i t i cal Economy o fThe NevrTarspaderscy Riojeat,eNorkimgdPap&r élicIRSPilVt y 6 ,

disponible en
http://www.suveillanceproject.org/files/TéR620Political%20Economy%200f%20Israel%E2%80%99s%20Homeland%20Security. pdf

32 Deparamento de Defeng2000).Joint Vision: 2020Washington: USDOD.
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En el contexto de la seguridad doméstica, el dondriespectro total implica tanto un

modelo intensivo de vigilancia internacional como un modelo policial basado
principalmente en la fuerza militar. Steve Wright, un experto en tecnologia de seguridad

y tecnolog2a militar, -SydapdenonmirmadagevatuciGhleros s uc
asuntos militares solo han acelerado la ya existente tendencia a construir sistemas
militares cibernéticos en los que las armas no son mas que el musculo de un enorme
sistema que se basa en un uso inteligente de la informaeidiante la comunicacion,

el mando y el control. o0 Wright tambi ®n pr
8mbitos de seguridad dom®stica a medida gLt
ning%n lugar sin vigilanciao ietmgphlegsat y Ifc
gobiernos ise al ej an de l a vigilancia de

preventivos de s%#Hstesconceptos saveranocbgyce defalie ens o .
la seccion 10.

En el analisis final, el dominio de espectro total propor@iun nuevo modelo policial

basado no en el Afconsenti mient oo, como sugi
continuos procesos de sumision publica a las autoridades.s@sizadas importante

gue, como proyecto, este modelo implica el fin de latesita a este proceso (total

dominio = total sumision). Por lo tanto, si se trata de que prevalezca la libertad, no se

puede permitir que este proyecto tenga éxito.

33

Wright, S. ( 210e0t6h a 16 Reipirdn: Swadr i et i e s Suovéillanve & SodiepAf142): 186153y ei | | ance t ech
disponible enhttp://www.surveillanceandsociety.orgArticles4(1)/sublethal.pdipagina 137). El informe STOA @ésna valoracion de
tecnolog?as para el control pol2ticoo, Investigaci :rsdndee | a Direcci - -n

consulta) 6, enero de 1998, disponiblehdtp://cryptome.org/steatpc.htm
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PARTE II: EL GRAN NEGOCIO: EL PROGRAMA EUROPEO DE
INVESTIGACION EN SEGURIDAD

Durante la préxima primavera, un grupo de personalidades en el
campo de la investigacion en seguridad enviard un informe a la
Comisién Europea que trazara las lineas béasicas de un programa de
investigacion para la futura seguridad de Europa. Entones se
efectuarqd una investigacion de entre seis y ocho propuestas de
proyectos financiados con 65 millones de euros durante un periodo
de tres afos. La suma resulta mindscula en comparacion con el
desembolso de 17.500 millones de euros para el sexto programa de
investigacion y desarrollo de la UE. Sin embargo, a largo plazo
establecera las claves de un sistema de seguridad nacional en
Europa. Los miembros del grupo (legisladores, empresarios e
investigadores) fueron elegidos en base a sus conocimientos y su

experiencia en el sector de la seguridad.
Los expertos en busca de la seguridad de Europa,
Intelligence Online, Enero de 2004*

3 La preparacion del encuentro: el grupo de personalidades

La historia y el desarrollo del programa Europeo de Investigacion en Seguridad se
documenta en nuestro informe anteridrming Big Brother® Por lo que respecta a la
redacci -n de pol 2ticas de | a UE, fue un
personalidadeso en invest i fprang én-2003.alo mat er i
tuvieron dos reniones previas, pero sirvieron para cimentar la estructura, los objetivos

y la ideologia delfuturo ESRP. En el grupo habiaoi@isarios europeos para la
investigacion y la sociedad de la informacién, adema<amisarios de asuntos
exteriores y comercio,| éAlto Representante de la UE para Asuntos Exteriores y
Politica de Seguridad, en condicion de observadores, y representantes de la OTAN, de

la Organizacion de Armamento de Europa Occidental y del Comité Militar de la UE
(véase figura 1 mas adelante). Tanb habia representadas ocho empresas
multinacionales: las cuatro mayores empresas armamentisticas de Europa (EADS, BAE
Systems, Thales y Finmeccanica) y algunas de las empresas de tecnologia de la
informacion mas importantes del continente (Ericssonaln8iemens y Diehl). Junto

con estas, también estaban representadas siete instituciones de investigacion entre las
gue se encontraba la Rand Corporation.

También habia cuatro miembros del Parlamento Europeo, lo que daba un lustre
democratico al procesa,pesar de que uno de ellos, Karl Wogau, es conocido por ser el

presidente del Comité de Seguridad y Defensa del Parlamento Europeo. El sefior Wogau
es ademas miembro de la junta de consejeros de la Security and Defence Agenda

3 Intelligence Onlinen® 468, disponible erhttp://www.intelligenceonline.com/NETWORKS/FILES/468/468.asp?rub=networks

35
Hayes, B. (2006Ar mi ng Bi g Br ot her: The EAhsterdamn: ENi/Statavigh. DRpoisibéiea@m ch Pr ogr a mme
http://www.statewatch.org/analyses/bigbrother.pdf
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(SDA), que es unlobby y un think tank® de la industria armamentistita.
Posteriormente, seis miembros del grupo contribuyeron en el libro de Whgdgath

to European Defenc® entre ellos se encontraba Burkhard Schmitt, el relator del grupo

y ayudante de direccion del Instituto detitlios de Seguridad de la UE, otro individuo
descrito como fipartidario del ¥ibre comerci

En febrero de 2004 | a Comisi-n Europea an
preparatoria para | a(PASRyvéasd la seacon‘d)de 65e n s e g u
millones de euros, esgrimiendo como razon el fragil mandato de la reunion de los
cabezas de estado de la UE en el Consejo Europeo de Tesal6nica de junio*d&l@003.

hubo ning%n #@Alibro ver deguridad; @ secestabldceeron a i nv
posibles politicas, ni se realiz6 ningun debate publico. La eleccion de una base legal

para la PASR fue mas polémica, puesto que finalmente se eligié el articulo 157 del
tratado CE, sobre | a fAcamEetmutnii diadad e Il a
articulo 163 sobre 1+D. Esta decision politica significd que desde ese momento el ESRP

se desarrollaria bajo el auspicio de la direccidbn general de la Comision para las
empresas, en lugar de la direccién general para la invaétiga&l brazo establecidte

I+D de la Comision. Esto implicé que los objetivos de la direccion general para las
empresas (competitividad industrial y beneficios a largo plazo) prevalecian sobre los de

su equivalente para | +dDel( |l @aocoeiami emt ad@&) una

Tabla sobre el grupo de personalidades en investigacién en setfuridad

% Think tank es un laboratorio de pensamiento o de ideas que pretendr ejercer presiénsobre instituciones y mediddpliticos.
37, . L .
Véase la pagina web de la SDsww.securitydefenceamda.org
38 Von Wogau, K. (ed) (2004)he Path to European Defen®&ruselas: Makltlitgevers.
3 FuenteUS Ar my War Col | eg e 06 svéadSehttpd/iwwevstrategicStudiesinstitute.armyamslt i t ut e
0
Decision de la CR2004/213/CE del 3 de febrede 2004 sobre la implementacion de la Accion Preparatoria en la Ampliacion del
potencial industrial europeo en el campo de la investigacion en seguridad.
a Consejo Europeo de Tesalonjd® y 20 de junio de 2003: conclusiones de la presidencia, docuohentonsejo 11638/03, 1 de octubre
de 2003.

Véase tambiénThé Experts Lookinut f or Eur dnmelBgénse Calma°w68jdispgnible en:
http://www.intelligenceonline.com/NETWORKS/FILES/468/468.asp?rub=networks
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Organisations Members Their Sherpas

European Commission

DG Research Philippe Busquin (BE) Jack Matthey (FR)
Commissioner Director Space/Transport

DG Information Society Erkki Liikanen (FI) Frans de Bruine (NL)
Commissioner Director Communication Networks

Companies

EADS Rainer Hertrich (GE) Daniel Deviller (FR)
CEO Chief Technology Officer
BAE Systems Mike Turner (UK) Bill Giles (UK)
CEO Government Affairs
THALES Denis Ranque (FR) Dominique Nodet (FR)
CEO Strategic Planning Director
FINMECCANICA Pier F. Guaguaglini (IT) Giovanni Barontini (IT)
CEQ/Chairman
ERICSSON Eric Lowenadler (SW) Svante Bergh (SW)
President Strategic Marketing Director
INDRA Javier Monzon (SP) Emma F. Alonso (SP)
CEO/Chairman International Affairs Director
SIEMENS Claus Weyrich (GE) Peter Dreyer (GE)
Head Corporate Technology VP EU Affairs
DIEHL Thomas Diehl (FR) Michael Langer (FR)
CEO/Chairman

Research/Institutions

TNO(1) (NL) Jan Dekker (NL) Cees Ebberwijn (NL)
CEO Director Public Safety

FRS(2) (FR) Francois Heisbourg (FR) Héléne Masson (FR)
Director Research Chief

RAND Corporation (SW) Carl Bildt (SW) Frederik Johanson
Member of Board of Trustees

Greek Defence Ministry Ilias Pentazos (GR) Panagiotis Gavathas (GR)
Defence Industry Director

ISCTE(3) (POR) Maria J. Rodrigues (POR) Alvaro de Vasconcelos (POR)
Economy Professor President of IEEI(4)

Pasteur Institute (FR) Philippe Kourilsky (FR) Micheéle Boccoz (FR)
Director International Affairs Director

Belgian Defence Ministry Marc Vankersbilck (BE) Christian Micha (BE)
Military Rep. On EUMC Planning Officer
MEPs

Christian Democrats Karl Von Wogau (Ger) Christopher Raab (Ger)

EuropeanSocialist Group Eryl Mc Nally (UK) David O'Leary (UK)

Christian Democrats Christian Rovsing (DK Steffen Brun Hansen (DK)

European Liberal Group Elly Plooij—van Gorsel (NL) Tineke Zuurbier (NL)

Observers

EU COUNSIL Javier Solana (SP) Hans-Bernhard Weisserth
HR for CESP(5) Head ESDP Task Force

EU COMMISSION Chris Patten UK) Kyriakos Revelas (GR)
Commissioner External Relations

EU COMMISSION Pascal Lamy (FR) Paul Vandoren (BE)
Commissioner for Trade Public procurements

WEAO(6) Ernst van Hoek (NL) Hilary Davies (UK)
Chairman WEAO Manager, WEAO

OCCAR(7) Klaus von Sperber (GE) Lucio Bianchi (IT)
Director of OCCAR Italian Defence Ministry

ESA Jean-Jacques Dordain (FR) Michel Praet (BE)
Director of ESA Represents ESA in Brussels

NATO George Robertson (UK) Bob Reedijk (NL)

Former NATO sec. General
Rapporteur

EU ISS(8) Burkard Schmitt (GE) Assistant Director EU ISS

(1) Netherlands Organisation for Applied Scientific Research — (2) Foundation pour la
Recherche Strategiques — (3) Instituto Superior de Ciencias do Trabalho e da Empresa — (4)
Instituto de Estudos Estrategicos e Internacionais — (5) Common European Security Policy —
(6) Western European Armaments Organisation — (7) Organisation conjointe de cooperation
en matiere d'armament —~ (8) EU Institute for Security Studies
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El informe del grupo de personalidades

El grupo de personalidades propuso que la financiacion de la investigacion europea en
seguridad estuviera al mismo nivgle la de Estados Unidos. El grupo sugirié que un
gasto anual de fAm8s de cuatro d-1I| ares por
seguridad en Estados Unidos significaria que en Europa seria deseable contar con un
presupuesto total de 1+D relacionado corsdguridad de 1.800 millones de euros por

l os 450 millones de ciudadanoso. En su an§gl
minimo del . 000 mi |l |l ones de euros anuales para
distancias entre la investigacion en defensalidienal y la civil, fomentar la
transformacion de tecnologias tanto en el ambito civil como en el de seguridad y el de
defensa y mejorar |l a cofipetitividad industr

El informe que redactd en 2004 eligo de personalidades se cemnda pécion de la

UE de promover el desarrollo de un complejo industrial de seguridad europeo mediante

un programa de investigacién en seguridad. El informe propuso cuatro argumentos
principales que apoyaban estas recomendaciones. En primer lugar, afirmala que
seguridad, el terrorismo, la proliferacion de armas de destruccibn masiva, los estados
fallidos, los conflictos regionales, el crimen organizado y la inmigracion ilegal son las
principales preocupaciones tanto para los ciudadanos como para los pokticos
segundo Jlwugar, afirmaba que |l a tecnolog?a
tecnologia en si misma no puede garantizar la seguridad, pero resulta imposible lograr

esta ultima sin el apoyo de la tecnologia. Nos aporta informacion sobre amanazas,

ayuda a protegernos de ellas de manera efectiva y, si es necesario, nos permite
neutralizarlas. o0 En tercer l ugar , afirmaba
defensa (militar) y el de seguridad (civil
propositos. Las aplicaciones civiles y de defensa parten cada vez en mayor medida de la
misma base tecnoldgica y se retroalimentan... Como consecuencia, la base tecnolégica

para las aplicaciones civiles, de defensa y de seguridad foromtinuum.. amenudo

pueden transfor mar se [*&s cuatp lugac aficnialmangees de L
existe una capacidad econOmica consistente para subsidiar el desarrollo del complejo
industrial de seguridad en Europa.

El grupo dej6 constancia de que el presupueltb Departamento de Seguridad

Naci onal de Estados Unidos #Aincluye un po
alrededor de 1.000 millones de d-I| ares ded
las inversiones de Estados Unidos en investigacion soluddsedjnacional, segun dijo

el grupo de personalidades, significa que
ifitecnolog?2?a y equipo que. .. podr2an satis
medi dao. Este hecho s e Vi o como giaal go pr
estadouni dense ir2a Ai mponi endo progresi
operacional es a ni vel mundi al 0O y Asu I N

43 Grupo de personalidadé&004)Research for a Secure Eurgpégina 27disponible en:
http://ec.europa.eu/research/security/pdf/gop_en.pdf
a4 Grupo de personalidades (20BRBsearch for a Secure Eurgpégina 13disponible en:
http://ec.europa.eu/research/security/pdf/gop_én.pd
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tremendament é Elpersqna treélationada @on el ESRP ha estado

recordando este argumento daméemente al autor del presente informe. Afirman que,

si los gobiernos europeos tienen que gastarse miles de millones en tecnologia de
seguridad y en equipo, serd mas conveniente que compren materiales europeos. Y seria
mejor si, ademas, las empresas paas pudieran incorporarse al lucrativo mercado de

la tecnologia de seguridad.

Tras arduas negociaciones, al final el ESRP tuvo que conformarse con algo menos de

200 millones de euros anuales asignadosealenth Framewk Programme(VII

Programa MarcoelInvestigacion y Desarrollo, o FP7); la misma cantidad se asigné a la

Al nvestigaci -n espacial o. Sin embar go, S i
adicionales de la investigacion en seguridad y tecnologia de la UE y de los programas

de investigacion eseguridad nacional, la suma total disponible se acerca mucho mas a

la peticion original que el grupo de personalidades envio a la UE con el fin de
equipararse a los miles de millones de ddlares que se gastan cada afio los EEUU en I+D

en materia de seguridad

Research for a Secure Europe

9Qdrd  gbg eng X Rdbtgd Dt ¢
Europa segura), el informe definitivo del grupo de
personalidades, se publicé en marzo de 2004 y establecio
la ideologia y objetivos del futuro Programa Europeo de
Investigacion en Seguridad.*®

45 Grupo de personalidades (20BRBsearch for a Secure Eurgpégina 21disponible en:
http://ec.europa.eu/research/security/pdf/gop_en.pdf

46 Grupo de personalidades (200Rpsearch for a Secure Eurguiisponible enhttp://ec.europa.eu/research/ségipdf/gop_en.pdf
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4 Acciones preparatorias: investigacion en seguridad en la UE
entre 2004 y 2006

¢, Cuadles eran las expectativas iniciales?... Hay que entender que la
investigacion en seguridad en la Comision es responsabilidad de la
direccion general para las empresas y la industria (lo que nos da la
respuesta inmediatamente). Necesitdbamos crear un programa de
investigacion en seguridad capaz de realizar contribuciones reales y
significativas a las diversas areas de politica de seguridad vy, asi,
ayudar a mejorar la seguridad de los ciudadanos europeos (si se
demostraba el valor de esas contribuciones, creceria un mercado
europeo de material de seguridad). Teniamos que hacer esto
sostenible, teniamos que reforzar la base industrial y la tecnolégica
de la seguridad europea y su cadena de suministros. Si les parece

gue esto esta relacionado con la defensa, estan en lo cierto.
Portavoz de la Comision Europea en una convencion sobre investigacion en seguridad en la
UE, 2008’

La Accion Preparatoria para la Investigm en Seguridad de la UE (PASR) se llevo a
cabo de 2004 a 2006 y ofrecié un total de 65 millones de euros a 39 proyectos durante
lostresafio8’L as @ §r eas ddainpestigacionien seglidddpididas por

la Comision Europea en base a lagesencias del grupo de personalidades, fueron:

() El estado de la cuestion

(i) Optimizar la seguridad y la proteccion de sistemas en red.

(iii)  Ofrecer proteccion contra el terrorismo.

(iv)  Mejorar la administracion de las crisis.

(v) Conseguir interoperabilidad y sistemadegrados en la informacién y la
comunicacion.

En 2004, se financié uno de cada trece proyectos solicitados. El reducido namero de
proyectos aceptados aumentar2a cuando se
palabras de un funcionario britanico, s sustanciosos fondos del FB7.

La caracteristica mas sorprendente de la accion preparatoria para la investigacion en
seguridad fue la extension de la participacion de la industria de defensa. De entre 39
proyectos de investigacion en seguridad, 23 G@%) estaban encabezados por
compafiias que se dedican principalmente al sector de la defensa. Una tercera parte de
los proyectos de la PASR (13) estaban encabezados por Thales (Francia), EADS (Paises
Bajos), compafiias de Finmeccanica (ltalia), SAGEM Defe®écurité (parte del grupo
SAFRAN, Francia) y la Asociacién Europea de Industrias Aeroespaciales y de Defensa
(ASD, ellobbyde industria de defensa mas grande de Europa). Junto con BAE Systems

a7
Blasch, B (2008) O6Welcome on behalf of the Eur gaabPmadeCommi ssi on and

stakeholders para la realizaciéon de mapas en cadena de suministros, andlisis de la condicion del mercado y opotaanididgcals
Foro final, 24 de abril de 2008, ASD Europe, disponiblehttp://www.asdeurope.org/Objects/2/Files/blasch.pdf

Las listas de los proyectos financiados bajo la PASR entre 2004 y 2006 estan disponibléagiea lagh de la investigaci@n
seguridad de la Comision Europb#tp://ec.europa.eu/enterprise/security/index_en.htm
49 FuenteDefensenews.cqrd6 de febrero de 2006.
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(Reino Unido), estas compafias participaron en 26 (el 6786sdercios) de los 39
proyectos.

El Programa Europeo de Investigacion en Seguridad se basa en la necesidad de apoyar a

la base tecnoldgica de la industria europea, pero solo en 2006, los ingresos en defensa

de Thales, EADS, Finmeccanica, SAGEM y BAE t8yss (empresas muy involucradas

en la PASR) sumaron mas de 60.000 millones de ddlares. No parece que estas
multinacionales estén en una mala situacion en el lucrativo mercado global de la
seguridad nacional . Todas ellémnmasdesefuridad en 0 s c
globales desde diversos lugares del mundo. EADS es uno de los diez principales
proveedores del Departamento de Seguridad Nacional de Estados Unidos y BAE
Systems se encuentra entre los diez proveedores mas destacados del P&€ntagono.

Ademéas de los 39 proyectos financiados por la PASR, la UE también estaba
financiando proyectos de investigacion relacionados con la seguridad desde su principal
programa marco de investigacion desde 2002 hasta 2006 (el programa FP6, de 16.300
millones de eurs). En un informe para el Parlamento Europeo, Didier Bigo y Julien
Jeandesboz, estimaron que para el final de 2006, se han financiado 170 proyectos
(relacionados directa o indirectamente con los temas y prioridades identificados por el
grupo de personalidas y la Comisiéon Europea) con el FP&ntre las prioridades de
investigaciéon relevantes del FP6 se encontraban la seguridad en la tecnologia de la
informacion, la aeronautica y la vigilancia y monitorizacion espacial via satélite.

Si unimos el programBP6 y la PASR, hacia finales de 2006 la UE ya habia financiado

al menos 50 proyectos de investigacion que trataban aspectos relacionados con la
vigilancia: sistemas de identificacion biométricos, tecnologias de vigilancia y deteccién,
control de bases datbs e informacion y siemas de perfilado de riesdn la mayoria

de los casos, estos proyectos se centraban en la aplicacion de tecnologias de seguridad
existentes con el fin de reforzar las leyes y el control policial, en lugar de investigar
propiameng las tecnologias de seguridpdr se(en la Parte Ill de este informe se
examinan con mas detalle algunos proyectos especificos).

Otra observacion importante de la PASR es que ocho de los 39 proyectos no estaban
relacionados con I+D sino con el desaodd largo plazo del Programa Europeo de
Investigacion en Seguridad y con la estructura necesaria para su implementacién. Como
veremos en | a siguiente secci-n, al aument a
la investigacion en seguridad (la just#cion oficial para estos proyectos), las empresas

vuelven a cobrar protagonismo. Evidentemente, no hay nada nuevo en el hecho de que

los gobiernos consulten sus politicas con la industria, particularmente al nivel de la UE,

pero mientras que las empresastan incluidas en el ESRP, los parlamentos y la

sociedad civil (con algunas excepciones) han sido excluidas en gran medida. Como se
puede ver, el proceso ha sido completamente antidemocratico.

50

Fuent es: 16UBsALCdriBcipales contratistas del Reygn® Reuters
http://www.reuters.com/article/cqranyNewsAndPR/idUSN073910862007050@gina web dEADS:
http://www.eadsadefense.com/news/press_re/ngc_tankerpr.htm

Bigo, D. & Jeandesboz, J. (2008gview of security measures in the 6th Research Framework Programme and the Preparatory Action
for Security ResearchBruselas: Parlamento Europelsponible enhttp://www.pedz.unimannheim.de/daten/edaa/ep/08/EST21149.pdf

20



Red de investigacion en seguridad y plataforma de stakeholde rs°? de la
UE

El proyecto SeNTRE de 2004 (Red de Seguridad para la Investigaciéon Tecnoldgica en
Europa, PASR) estuvo encabezado pdolaby ASD (Asociacion Europea de Industrias
Aeroespaciales y de Defensa), con el apoyo de 21 organizgoilmseterciosde las

cuales provenian del sector de la deféAsd.u  pri nci pal objetivo e
Comision Europea para definir la agenda de investigacion estratégica en seguridad con

el fin de servir de enlace con la European Security Research Advisory Boaadddun

Asesores para |l a Investigaci- -n en Segurid
hall azgos del consorcio SeNTRE se encontr al
seguridado basada en #dAclasificaci-n de mi :
gubenament al basado en fiencuestas sobre nece
tecnol -gica dentro del consorcio SeNTRE vy
i nnovaciones tecnol - gicasbo. El consorcio

Apl ataformae aeamsgamioasdy eéxpertos en tecnol oc¢
muy probablemente estableci - |l as bases sob
para | a Segur (ESRIF véase seocivroR.aci - n o

La STACCATO (siglas en inglés de la platafornessthkeholderpara la realizacion de

mapas en cadena de suministros, andlisis de la condicién del mercado y oportunidades
tecnoldgicas), establecida en el 2005, siguio al proyecto SeNTRE. También se financio

bajo la PASR y estuvo encabezada potobby ASD. La STACCATO produjo un
informe (no publicado) titulado AC:- mo pr omc
realizd6 mapas sobre las competencias de investigacion en seguridad existentes en los 27
Estados miembro y pr opus oeaciomde urontewalodelas ol uc i
seguridad y una cadena de > uministros estru

Drstchn ¢cd “"ksn mhudk rnagqd © I dm y r€& x qd

El consorcio ESSTRT (Aseguridad, amenazas.
europeas) se encargbenelcnar de | a PASR para |l evar a c
ni vel sobre | a seguridad europeaodo encabezac

for Strategic Studies (Instituto internacional de estudios estratégicos) y la Crisis
Management Initiative (Iniciata para el Control de Crisis). El informe definitivo del

ESSTRT, ANuevos enfoques del contraterro
contraterrorismo, sino en toda la gama de seguridad interna, con la justificaciéon de que
Amuchas de | as r e supdo sos relesmnteg anela lsgclkea cdntaanel di s ¢

°2 Stakeholderson todas aquellas personas y colectivos que se encuentras influidas por las decisiones de
las empresas.

El conorcio del SENTRE incluia BABG, QinetiQ, IPSC ARC(Centro de investigacion austriacd)G (FraunhofeiGesellschaft),
EADS AstriumFinmeccanicaDassault AviationSagemRheinmetallEADS Thales AvioniqueHerstal Group Saab Ericsson SpacBAE

Sysems TNO, el Centro de Investigacion Conjunta de la Wist{tuto para la proteccion y la seguridad de los ciudadalstisuto Affari
I nternatiozional e, D®l ®gati on G®n ®r alGentrd de inleétigacioneconeca Einlaifd@de nt r e dOoEt ude

54 Véase también Blasch, B (2008), nota 45.
El STACCATO estaba compuesto por cuatro paquatesplataforma de stakeholders (encabezada por EADS), analisis de condicion de
mercados (Finmeccanica), integracion de prioridades y recomene¢idrales) y andlisis de competencias de la cadena de suministros

(Centro de investigacion conjunta de la UE). Para més informacion conslltese la pagina web de ASD:
http://www.asdeurope.org/content/default.asp?PagelD=34
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crimen, los accidentes ¢ rAaigual sjue ¢l guppsle des as't
personalidades, el ESSTRT sostenia que los estados europeos deberian hacer lo posible

por utilizar la tecnologia para contraragsiestas amenazas y mejorar la seguridad

haciendo uso de servicios de inteligencia dentro y fuera de a UE, reforzando los
controles fronterizos, sometiendo a la poblacion a una vigilancia generalizada y
protegiendo posibles objetivos terroristas (estoces Iqu e el estudi o de
odenomilnanofdel o de |l as cuatro vallaso).

Al contrario de las repetidas afirmaciones de la Comisién Europea de que el ESRP solo
esta relacionado con la tecnologia de seguridad (y no con las politicas sobre seguridad),
el estudio del ESSTRT contenia unas 70 recomendaciones detalladas (incluyendo 32

Afacciones pol2ticaso espec2ficas de | a UE)
facilitdé un conjunto de 24 informes y anexos a la Comision Europea, entre los que se

incluan AAmenazas a | a seguridad europeabo, A E
pol 2ticos, |l egales y ®ticos de | a segurid:
amenazas terroristaso. Las recomendaci one
extraor di na estraiégicd umifiocgoo garatcontrolar futuras actividades a

todos | os nivel eso, cuyo borrador estaba e
decl araci-n de | a UE y Il amaba a | os Estad
suponer nuevos obstaosl para las medidas y politicas relacionadas con el

contraterrorismood (v®ise el cuadro a contin

¢ Estableciendo la agenda?

Los Estados miembro y sus instituciones:

- de manera coherente con los tratados europeos y con el espiritu de solidaridad
erntre ellos, se asegurardn de que cumplen los objetivos fundamentales de la
Unidn Europea respecto a ladba contra el terrorismo, ya ggeneren de forma
interna o externa, incluyendo:

e El| flujo continuo y libre de personas, bienes,

New Entopen servicios y capital; ¥l flujo libre de informacion.

Approaches to e La proteccidon de la sociedad civil y de los derechos

ez T individuales, manteniendo justicia, armonia y

sz estabilidad social.

e El mantenimiento del crecimiento en la actividad
econdmica.

e La mejora delas relaciones politicas con da
contrapartesexterna.

ESSTRT Dol 064
FINAL REPORT

lss ThaLEs

- como condicién basica para conseguir este propdsito, estableceran un conjunto
de criterios generales mediante los cuales se puedan juzgar las proximas
acciones de la UE, ya sean los Estados miesbrgus instituciones; estos

ESSRT (2006Final report: NewEuropean Approaches to Counter Terroridrandres Thales Research and Technology, International
Institute for StrategiStudies, Crisis Management Initiative (CMI) & ThaleSecurity (TeS}Hisponible en
http://www.iiss.org/programmes/defenaralysisprogramme/analysisarchive/europesgcurityhigh-levelstudy/

57 ESSTRT, 2006: 4, véase nota anterior.
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criterios deben incluirvitar politicas que pudieran suponer nuevos obstaculos
para las medidas y politicas relacionadas con el contraterrorismo

(Recomendacion del ESSTRT a la UE, énfasis afiadido).

El Aestudi o de alto ni veebtasytedologiasseteyantesi d a d ,
europeaso fue financiado por | a PASR y enc
Institute for Strategic Studies y la Crisis Management Initiative.

Ademas de los proyectos ESSTRT, SeNTRE y STACCATO, habia otros cinco
proyedos de la PASR enfocados hacia el desarrollo estratégico del ESRP: el proyecto
IMPACT, un programa de la UE sobre adquisicion e investigacion en contraterrorismo

de armas quimicas, bioldgicas, radiolégicas y nucleares; PETRANET, que establece una
Aredswariuos para adoptar |l a investigaci - -n
creciente participacion de pequefas y medianas empresas en el ESRP; y por ultimo los
proyectos USHT y SUPHICE, sobre las redes de comunicacién seguras para la
investigacion en segdiad.

Solo uno de los 39 proyectos de la PASR (el PRISE, encabezati Academia de
Ciencias Austdca) se centraba especificamente en la privacidad y las libertades civiles
en el contexto de la investigacion en seguridad europea. El consorcio PRISE se

establ eci - para desarroll ar Aprincipios ac
seguridad y | as pol2ticas europeaso basg8ndo
|l a privacidado. En su informe def beniti vo,

razonados ademas de recomendaciones, entre las que se incluia el afianzamiento de los
estandares de proteccién de datos y privacidad de la UE en todas las tecnologias de
seguridad® Desafortunadamente, parece ser que estos estandares tuvieron poca
influencia en el desarrollo del ESRP o en la mas amplia agenda politica europea. Asi

pues, en estos momentos los politicos de la UE estdn debatiendo sobre limitar la
disponibilidad de tecnologias para mejorar la privacidad al pueblo europeo afirmando
quepud en ser fAexplotadosodo por terroristas y

58 Todos los detalles del proyecto y los informegmsiisponibles en la pagina web del PRIRtEp://www.prise.oeaw.ac.at/
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5 La preparacion de la agenda: la junta de consejeros de
investigacion en seguridad europea

Resulta muy extrafio a nivel nacional, pero mas a nivel europeo, que
los usuarios a los que se destinan los resultados de la investigacion
en seguridad definan el desarrollo de la investigacion a medio plazo
requerido en los términos que los proveedores y los encargados de
llevar a cabo la investigacion en seguridad. Esto es exactamente lo
que la Comision Europea ha logrado con la creacion y la
implementacion de la junta de consejeros de investigacion en
seguridad europea...

Su preparacion pone de manifiesto la importancia de la investigacion
y las tecnologias de seguridad. Sin ella no podria haber ningin
progreso ni hacia las aspiraciones sociales por una Europa mas
libre, segura y abierta, ni hacia los beneficios de una cadena de
suministros tecnolégicos mas competitiva. Todas estas esperanzas
para el futuro dependen del desarrollo y la implementacién de
nuevas tecnologias y por extension, de que Europa disponga de la

capacidad tecnolégica necesaria.
Prefacio; informe de la junta de consejeros destigacion en seguridad europea, 2606.

El 22 de abril de 2005 la Comision Europea establé&ijunta de consejeros de
i nvestigaci-n en seguridad europea
contenidos del ESRP y su implementacion, prestando especial atencion a las propuestas

del

grupo

Afexpertos de stakahaldersusugriod) maustria g erganizaciones
investigaci - -no. No se realizaron <co
europeo sobre el nombramiento de los miembros de la ESRAB; los 50 piedtos

junta fueron designados por embajadores de la UE (las representaciones permanentes de
los Estados miembsh la Agencia de Defensa Europea creada recientemente y otros
Aigr upstakehotterd no especi ficados.

(ESRAB)

d e ® @leigusl mueaekté grapd, das BAB contaba con

de
nsul t as

La ESRAB tenia el deber de asesorda &omision Europea en cualquier cuestion
relacionada con el desarrollo del ESRP y de emitir recomendaciones acerca de:

las misiones estratégicas y las areas de prioridad en la investigacion en
seguridad;
asuntos de implementacion como el intercambio figrmacion clasificada y los
derechos de propiedad intelectual;

el usodeinfraestructuras de investigacion y evaluaciéon publicas;
una estrategia de comunicacion de investigacion en seguridad.

A la ESRAB se le permiti6 adoptar sus propias normas de proegdo. Habia dos
grupos de trabajo dentro de ella, cada uno de los cuales contaba con 25 representantes.

ESRAB (2006 Meeting thechallenge: the European Security Research Agénélaeport from the European Security Research
Advisory BoardBruselas: Comision Europedisponible enhttp://ec.europa.eu/enterprise/security/doc/esrab_report_en.pdf

60 Decisién de la Comision Europea@3516/CE del 22 de abril de 205 establece la ESRAB.
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El grupo 1, iel grupo de |l a tecnolog?ao, S
i nvestigaci-n en seguri daddo,demileorst raacst i quuaed O«
encargg- de | os firequisitos de | a cadena de
investigacion, esta estructura parece haber tenido mas relacion con las necesidades
comerciales y con el objetivo de integrar mejor la cadersaghénistros (empresas) con

la cadena de demanda (gobiernds).

Las industrias de defensa y de seguridad, que ocupaban 14 de los 50 asientos, estaban

bien representadas. Siete de las ocho empresas del grupo de expertos (EADS, BAE
Systems, Thales y Finmectea, Ericsson, Siemens y Diehl) contaban con asientos en

la ESRAB. La junta estuvo presidida por Markus Hellenthal de EADS y Tim Robinson

de Thales, cada uno de | o0os cuales tuvo un T
la ESRAB se destind a Idsstados miembm(18), a académicos e instituciones de
investigacion (14), a la UE, representada por Agencia de Defensa Europea y la

EUROPOL, y a dos fAgrutpnk®nke®® | i bertades ci vi
La Comisién Europea fue la principal responsable de Ildusidm de dos

Aor gani zthinktaokedees lya soci edad civil o, S i bien
Crisis Management Initiative (establecida por el antiguo primer ministro de Finlandia,
Martti Ahtisaari) una f JPgrdnuezespecta-diink de | i be

tankal que se referia la Comision Europea, se traba o bien del Instituto de Estudios de
Seguridad (relator del grupo de personalidades) financiado por la UE, o histitetd

Affari Internazionali (Instituto de asuntos interr@wales italiano), ambos con agendas

de linea conservadora.

El informe de la ESRAB

El informe definitivo de la ESRABMeeting the challenge: The European Security
Research Agendgfrontar el reto: la agenda de investigacion en segdr&liropea), se
public6 en septiembre de 2006 y estableci6 las prioridades de investigacion del

1
La lista de los 50 miembros de la ESRA&4 incluida en el informe final del grupo, disponible en:
http://ec.europa.eu/enterprise/security/doc/esrab_report_en.pdf

La ESRABestaba apoyada pd# servicios de la Comision distintos y por cinco miembros del Parlamento Europeo. No se ha
proporcionado informacién acerca de la razén por la cual estos constituyentes no participaron como miembros comp&fsBie la E
Véase Gasparini, G.Leone,CO Meet i ng the chall enge: t hetheHnhalrepgtefdhe EuBbpearuSedurity Resear ch
Research Advisory BoartAl/Finmeccanicaipforme sin referencia sobre BESRAB], disponible en
http://www.iai.it/pdf/ESRAB/ESRABGaspariniLeone.pdf

La iniciativapara el control de crisisesafior gani zaci -n i ndependiente sin 8nimo de lucro qu
seguridad sostenible y trabaja para conseguirla y para fortalecer la capacidad de la comunidad internacional aimfiéstolsgrde
gestionar crisis de forma eficaz. Su trabaj o se baésselapaginaextensas red

web de la iniciativahttp://www.cmi.fi /
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programa 20023 del FP?? El informe tomé el mismo enfoque respecto a la seguridad

que el grupo de personalidades, es decir, dirigido por la tecnologia gnanga, si

bien es cierto que incorpor6 gran parte de las reflexiones que se desprendieron de los
estudi os Afde alto ni vel oencargados en el
proyectos ESSTRT y SenTRE).

El informe proponia un definicion extremadamente lampa de | a fAi nvest.:i
seguridado gue abarcaba todas | as Aacti vi
identificar, prevenir, disuadir, preparar y proteger de actos maliciosos ilegales o
intencionales que dafien a las sociedades europeas, seres hwrgarwzaciones o

estructuras, bienes materiales o inmateriales e infraestructuras, incluyendo Ila
continuidad mitigadora y operacional tras una ataque de estas caracteristicas (también

aplicable tras cat8strofes nalt-urladses5 ofl 8§ rnedau
mi si -no centrales del ERSP: Aseguridad fr o
el crimen organizado (n-tese | a ampliaci -n de | a
infraestructuras c¢cr2ticasbéo, A ree sfitianutreageria-cni -d
conectividad e interoperabilidado.

Para cada una de estas fi8§reas de misi-no a
mi sma respuest a: i mponer wuna total vigilan:
l a situaci - noipntemméodos:usoale tbda k& teenolayia de vigilancia

disponible en el mercado; introduccion de comprobaciones de identidad y protocolos de
autentificacion basados en sistemas de identificacion biométricos; despliegue de una
serie de tecnologias y técagcde deteccion en todos los puntos de control de identidad;
uso de sistemas de comunicacién de tecnologia punta para asegurar que los agentes del
refuerzo de la ley tienen un conocimiento total de la informacion; uso de andlisis de
perfil, de obtencién dédatos y de conducta para identificar a individuos sospechosos;
uso de evaluacion y modelado de riesgos para predecir (y mitigar) comportamientos
humanos,; asegurar wuna r8pida fArespuesta a
para neutralizar la amerazde forma automatica siempre que sea posible; finalmente,
asegurar que todos los sistemas son completamente interoperables de manera que las
aplicaciones tecnolégicas que se usan en una mision puedan utilizarse en otras. Este
modelo extremo de segurida@ trata con mas detenimiento en la Parte Il de este
informe.

GLYLX AOFOA2ySa SiGAOI &¢

Scientists for Global ResponsibilifGR, un grupo de académicos criticos del Reino

Unido) informan de que | a fAlucha cemtatra el
de | a carga que supone | a militarizaci-n m
de cambios en la manera que tienen los politicos de enmarcar la seguridad (muchas de

| as cual es resul tan muy pol ®mi cas) 0. Seg
signifi cati vos se encuentra fiel creciente ®nf
tecnolog2a punta para af®Pontar |1 os probl ema

64 . . ) .
ESRAB (2006)Meeting the challenge: the European SégurResearch AgendaA report from the European Security Research

Advisory BoardBruselas: Comigin Europea, disponible ehttp://ec.europa.eu/enterprise/security/doc/esrab_report_en.pdf

Langley, C., Parkinson, S. & Webber, P. (200®)tary influerce, commercial pressures and the compromised univeSsitgntists for
Global Responsibilitydisponible enhttp://www.sgr.org.uk/ArmsControl/BehindClosedDoors_jun08.pdf
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E I informe de | a ESRAB dedic- solo una de
|l a que obsereclbgian decegeridad, ladesds e las politicas que las
acompafnan, despiertan diversas inquietudes éticas y legales entre los ciudadanos

eur op’€Ems te.st e punto | a ESRAB reconoci - el
| i bertades <ci viplreasvtacy dialda pp®redcicd al e asoci a
seguridad y contraterrorismo y afirm: gue

civiles deber2za ser el principio b8sico

Aconcl usi ones c | aalenarger éel la recanfiendacnde de gpeela o

i nvestigaci-n en seguridad deber2a Atener
formado por tecnol og?a, di ng8mica organi zac

hacer mencion al modo en que se podrian protagdibertades civiles y los derechos
humanos, ni se tuvo en cuenta su proteccién en casos de tecnologia puntasapmo |
se destacan mas adelante.

A pesar de gue los tratados de la UE establecen obligaciones legales claras para los
politicos acercaalla proteccion de los derechos fundamentales, la ESRAB adoptd un
punto de vista mas adaptable respecto a los derechos y las libertades, ya que los veia

como un Areto pol 2ticoo, un experimento p.
acept abl esoenaridccde comgensacior se ha conseguido reducir las libertades
civiles a fdAimplicaciones ®ticaso que deber
seguridad y que, por lo tanto, pueden restringirse cuando esta ultima lo precise. El
hecho de que tantag¢g e pi ense que este Aequipajeod, qu

constitucional de la democracia europea, representa la libertad fundamental conseguida
después de tantos siglos, también resulta un cambio de paradigma.

Mientras que el informe de la ESBAledicé una gran cantidad de paginas a convencer
al lector de que la tecnologia puede ayudar de muchas maneras a protegerle de
amenazas como el crimen y el terrorismo, no mostrd ningun interés en las causas que
originan estos fendmenos ni en las politisasiales que pueden ayudar a resolverlos,

exceptuando una sola referencia al program
humanaso de | a UE (que recibirza una fracci
seguridad y el espacio, como se verasnadelante). En lugar de ello, la ESRAB

promovi - una nueva disciplina acad®mica de
an8lisis de ri esgos, an8lisis de finanzas
econ- micoso que conl | ev aadlyda invastgacioncgaraci - n d

combatir el terrorismo.

66 Informe de la ESRABQagina60), disponible enhttp://ec.europa.eu/enterprisasgty/doc/esrab_report_en.pdf
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ESRAB: itec

nol og2a e distintas

Dominio tecnolégico Areas de prioridad tecnol6gica

Tecnologia de sefial e informacién

Técnicas de fusion de datos, recoleccion y clasificacion de,detmologia de procesad
de imagenes y patrones, tecnologia de fusion de informacion, tecnologia de control
e informacion

Inteligencia artificial y apoyo de
decisiones

Obtencion de textos y datos, técnicas de sistemas inteligentes basddmmenimiento e
inteligencia artificial, control del conocimiento, modelado y simulacién, tecnologia de
apoyo de optimizacion y decision

Equipo con sensores

Céamaras, equipo con sensores para radares, sensores con fines nucleares, radiol6g
biolégicosy quimicos (especialmente en tecnologia para la deteccién de amenazas
biolégicas y quimicas), equipo con sensores infrarrojos pasivos

Tecnologia de sensores

Sensores hiperespectrales y multiespectrales, procesado hiperespectral y multiespe
sensoregutonomos pequefos, tecnologia de polvo inteligente, tecnologia de sensorg
infrarrojos, sensores de terahercios, tecnologia de sensores épticos, sensores acust|
(pasivos)

Equipo de comunicacion

Comunicaciones reconfigurables, comunicaciones mowieguaadas, control de redes d
comunicacion, equipo de control, supervisor de red, comunicaciones independientes
aseguradas de red y protocolo, enlaces de datos asegurados inalambricos de banda
para comunicaciones aseguradas, proteccion de lasdedemunicacion contra entorno
rigurosos

Ciencias humanas

Andlisis y modelado de comportamientos humanos, comportamiento poblacional, faq
humanos en el proceso de decisién, equipos, organizaciones y culturas

Tecnologia de seguridad de la
informacibn

Encriptado y control clave, obtencién de datos, control de acceso, tecnologias de filt
tecnologias de autentificacion, tecnologias de encriptado (criptografia)

Tecnologia informatica

Tecnologia de protocolo, arquitectura de software, técnicasniaficas seguras,
informatica de alto rendimiento, informatica critica de alta integridad y seguridad,
ingenieria de software

Sistemas de informacion de guerra
inteligencia

Infraestructuras para apoyar el control y la diseminacién de informaciémbertas de
control de las politicas de seguridad cibernética, optimizacion, sistemas de apoyo de
planificacion y decisién

Simulacién de escenarios y
decisiones

Conceptos de analisis y reduccién de impacto, simulacién y modelado avanzados dg
comportamientéiumano, simulacién para la toma de decisiones (en tiempo real),
prediccion de vulnerabilidad de estructuras, técnicas de control de evacuacion y
consecuencias, simulaciéon de misiones

Sistemas de la informacién

Infraestructuras para apoyar el control giseminacion de informacion, herramientas dg
control de las politicas de seguridad cibernética, optimizacion, sistemas de apoyo de
planificacion y decisién

Navegacion, guia, control y rastreo

Etiquetas de identificacion de radiofrecuencia, GPS, radigaai@, busqueda de
direcciones y guia con mapas, seguimiento mediante cédigos de barras

Tecnologia forense (biometria)

Reconocimiento mediante huellas dactilares, reconocimiento facial, reconocimiento
mediante iris, retina, voz, escritura y firma

Platabrmas integradas

Vehiculos no tripulados (tierra, mar y aire), plataformas mas ligeras que el aire, satél
navegacion y vigilancia

Tecnologia de supervivencia y
endurecimiento

Evaluacion y endurecimiento del cédigo de fabricantes de equipo, roj&pp e
inteligentes, blindado de cristales y cementos, arquitectura especifica de edificios cri
consecuencias de los choques y estallidos

Autentificacién electrénica

Sistemas de etiquetado electrénicos, tarjetas inteligentes

Biotecnologia

Andlisis @pido de agentes bioldgicos y de susceptibilidad humana a enfermedades Y
sustancias intoxicantes, técnicas de descontaminacion, analisis y técnicas de purific
hidricos, analisis y técnicas de control alimenticios

Simuladores, entrenadores y entorr|
sintéticos

Realidad virtual y aumentada, sistemas de entrenamiento tacticos y del equipo, siste
entrenamiento de los mandos y el personal, entornos sintéticos

Materiales quimicos, biolégicos y
médicos

Técnicas de deteccion quimicas y biologica

Proieccion de sefales (en entornos
bélicos)

Reconocimiento de objetivo no cooperativo, sistemas de informacién geograficos

Sistemas espaciales

Observacion de la Tierra (imagen y comunicaciones)

Materiales ligeros y fuertes,
cubrimiento...

Materiales ligeropara la proteccion humana, material textil inteligente, materiales ligg
para la proteccion de emplazamientos, tecnologia de materiales auto protectores res
a explosiones, tratamiento de superficies para aumentar la duracion, reduccion de la
corrsion

Generacion, almacenamiento y
distribucion de energia

Generadores eléctricos, baterias eléctricas, distribucion de la energia

7
Cabe destacarquelas ec n ol

og2as de control de masaso, Al os aparatos

entre las tecnologias de seguridad incluidas en el borrador del informe de la ESR/&Bugae| autor de este documento, pero se
omitieron en la version definitiva (version no publicada sobre el informe mencionado, v. 2.7, con fecha de septiemhrpadgnz068).
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6 El programa FP7 y mas alla: investigacion en seguridad entre
2007 y 2013

(El programa FP7) no invita al debate politico. De hecho, no estamos
ante opciones que puedan discutirse, sino ante lo que se presenta a

rC L hrln bnln tm I dg gdogdrdms bhCm
ptd qgdro  kc° sns kldmsd rtr dr k Cf > md
bnmnbhl hdmsn€+ Odbnmal ©dkc dk mbbmhbtmbr
dwokns > bhCmeg bnl n 9k - bk ud o dk

q
9bnl odshshuhc ¢ ¢cd k r dlogdr r€--- dr
ptd dm eq mbar rd bnmnbd bnln ®lnsr ¢
no estan hechos para inducir a la reflexion ni al debate, sino para
crear acuerdo y una percepcion consensual, lo que pone a la

cdedmr hu" X "ptdkknr ptd ohdmr m Or C+
modelo europeo, si a todas esas mejoras y, desde luego, si al
progreso del conocimiento. Pero...dr d ®©odgn€ kkdf > cdl " r

después de muchos acuerdos y sera facil caer en la trampa en lugar
de tratar medios de los que se dispone Yy ratificar los objetivos
consensuados percibidos. El funcionamiento y el objetivo de los
9l nsr ¢ Qngc gchgturdn enimhibihla camhciddd de pensar.

Catedratica Isabelle Stengers, filésofa en el &mbito cierffifico

El FP7 es el séptimo Programa Marco de Investigacién y Desarrollo de TaS¢E.

desarrolla entre los afios 2007 y 2013 y tiene un presupotstde 51.000 millones de

euros divididos entre diez ambitos de investigacion colaborativa (véase el diagrama
correspondiente m&s adelante) vy t'?flsa t emas
seguridad y el espaci o0 t8D0Oemilenas deeurop que S U P U € ¢
se dividen a partes iguales entre ambos ambitos.

El componente de investigacién en seguridad del FP7 constituye una clase magistral
acerca de como prevenir el debate sustituyendo propuestas especificas por generalidades
y adaptado los objetivos en base a los medios disponibleas areas racionales y
prioritarias de la investigacion en seguridad del FP7idsamticasa las establecidas por

la ESRAB, pero estan condensadas en unas pocas paginas que carecen de la sustancia.
Al leer el programa del FP7 con su compromiso explicito con las libertades civiles, la
privacidad, los derechos fundamentales y la democracia, los lectores poco observadores
no encontrardn muchas razones para preocuparse.

68
Stengers, . (2003 peech to the AWhat Science, What E®23dempaydide20050nf erence in th
disponible enhttp://www.peoplesearthdecade.org/articles/article.php?id=381
VéaseSeventh Famework Programmepagina web de la Comision Europhtip://cordis.europa.eu/fp7/
0
El Consejo de la UHos Estados miembro) aceptd en un principio un presupuesto total de 72.000 millones de euros. Si bien la suma
definitiva era bastante inferior, elgsupuesto del FP7 sigue siendo un 60% mas elevado que el del FP6.

Decisién niimerol982/2006/CE del Parlamento Europeo y el Consejo del 18 de diciembre de 2006 relacionado con el FP7 de la CE
para la investigacion, el desarrollo tecnoldgico y las adtdes de demostraiei (2007-2013) OJ 2006 L 412/1.
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La peticion de propuestas del primdioadel ERSP (2007) recibido 325 respuestas
elegibles, con un fondo solicitado de mas de 1.000 millones de euros. La Comision
Europea aporté 156,5 millones de euros a 46 proyectos exitosos (lo que hizo que el
programa estuviera sobre suscrito siete veééeS$tos proyectos se analizan con mas
detalle entre los apartados IV y VI de este informe.

De los 46 proyectos de investigacion financiados bajo las peticiones del 2007, 17 (el

37%) estan encabezados por organizaciones que sirven principalmente alesdator d

defensa, mientras que otros cinco estan encabezados por empresas de la industria de la
seguridad. Si bien el sector de la defensa parece tener menos presencia que en la PASR
(entre 2004 y 2006), la abrumadora mayoria de los proyectos contaban comésa
Apersonali dadeso procedentes de este sector

De los gigantes de la seguridad europeos, las compafias Thales (que encabeza tres de
los proyectos y participa en otros cinco) y Finmeccanica (que encabeza dos proyectos
del ESRP y participa en otro seigjtan especialmente bien representados. EADS
también tiene una gran presencia, al igual que Saab, Sagem y BAE Systems. De las
organizaciones representadas en el grupo de personalidades y en la ESRAB, las
agencias de investigacién en seguridad sueca (F®plandesa (TNO) encabezan

cuatro proyectos y participan en otros siete cada una.

A pesar de que, de manera instintiva, puede resultar incomodo que los fabricantes de
armas se dediquen al sector de la seguridad nacional, su dominio en este mercado
emergate también refleja un sustancial esfuerzo por su parte de replantearse sus
estrategias de negocio basicas tras los atentados-&IMikentras que antes del 2001

el concepto de seguridad nacional no habia entrado a formar parte del Iéxico comun,
tras los atentados en Nueva York las multinacionales no tardaron en establecer
divisiones similares al aparato de estados federales reestructurados de los EE.UU. y al
recientemente establecido Departamento de Seguridad Nacional. Las compafiias de
defensa europeagygieron rapidamente la estela de sus homologas estadounidenses, lo
que les dejé en buena posicion para explotar la seguridad nacional europea.

Las organizaciones y compaiiias de Israel, cuyo desarrollo en materia de seguridad
nacional es anterior al 13y procede de la politica de ocupacion y el intento de vigilar

y controlar a la poblacién palestina, siguieron el ejemplo de las europeas. Hay
integrantes israelies participando en diez de los 46 primeros proyectos del ESRP y
liderando cuatro de ellos. Tah es destacable que actualmente el programa de
investigacién en seguridad del FP7 incluya proyectos de demostracién (en los que se
fabrican y se ponen a prueba prototipos de sistemas de seguridad) y proyectos de
infraestructuras (por ejemplo sistemasadenunicaciones y capacidad de control de
crisis de infraestructuras criticas). Estos proyectos estan claramente dirigidos a la
obtencion publica (tanto a nivel nacional como de la UE) de tecnologias de seguridad
mas que a llevar a cabo una investigacigetola tradicional.

2 A causa de los retrasos en la puesta en marcha del FP7 y del tiempo que se tomé la CE para evaluar las propuestas, completar
negociaciones contractuales y publicar la informacion pertinente, esnetmto de escribir este informe (junio de 2009) solo se disponia de
los resultados de la peticién de propuestas de financiacién de 2007 (que se publicaron en mayo de 2009). En ese ma®aguita la CE
evaluando las propuestas aspirantes a la financiaeiémpkticion de 2008. La peticion de propuestas de 2009 se prevé para septiembre de
2009. La lista de proyectos financiados de la peticion de 2007 se encuentra disponible en la pagina web de la CE:
http://ec.europa.eu/enterprise/security/index_en.ftwdos los proyectos financiados bajo los programas marco de la UE se pueden
encontrar realizando busquedas en la pagina web de CORtfpi#cordis.europa.eu/search/index.cim?fuseaction=proj.advSearch
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Investigacion para la competitividad Investigacion para inversores de capital
industrial de la UE" a nivel mundial™

Ampliacion del programa de investigacion en seguridad de la UE

También se dispone de sustanciosogifons para | a Ainvestigaci -n
una serie de lineas presupuestarias alternativas de la UE, lo que hace suponer que la

Ai nvestigaci - n e ta UB seggaunotabtemante supeodr a llos 20@

millones de euros anuales asignados al EERREentro Comun de Investigacion de la

UE inici+- un Aprograma de protecci-n de inf
Ademas, se ha emitido una peticién de propuestas conjunta bajo los componentes de
investigacion en seguridad y las tecnologiada informacion y la comunicacion (TCI)

del FP7. El programa de PIC tiene su propi
clave de tecnologia para crear infraestructuras de la informacién seguras, adaptables,

con capacidad de respuesta y disponibdidaa b s ol ut ao as 2 como Ain
transporte y energia capaces de soportar atagues maliciosos o fallos accidentales y de
garanti zar una <continua provisi-n de servi
seccion 20).

También se dispone de fondpara tecnologia de seguridad en los 4.000 millones de
euros dedicados al Fondo Europeo para la Solidaridad y el Control de Flujos
Migratorios, del cual se destinan 1.800 millones de euros a fronteras exteriores y unos
676 millones al Fondo Europeo paraRgtorno, relacionado con la expulsion y la
repatriaci -n de 'FEn el fniurg semmpliseas los fdneog deticado® .

3 Resumen de los 45 primeros proyectos financiadoseh&8RP en 2007, disponible en:
http://ec.europa.eu/enterprise/security/doc/fp7_project_flyers/securityresearchlowdef.pdf
" Estudio de Mercado de Visiongain (20@lpbal Homeland Security 20@819($2,481.00), €anse los informes de ASD
http://www.asdeports.com/shopexd.asp?ID=1442
VéaseSolidarity and Management of Migration Flowsgina web de la CE:
http://ec.europa.euljustice_home/funding/intro/funding_solidarity_enlhtmEstados miembro también disponian de fondos adicionales
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