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RESUMEN EJECUTIVO

Las acciones militares y "de seguridad” con sistemas militares robéticos y dro-
nes armados han cambiado radicalmente los escenarios de guerra, que han
pasado de concentrarse en objetivos militares y estratégicos a ataques que
pueden afectar gravemente la poblacién civil no involucrada. Los ataques con
drones armados a menudo no salen en los periédicos, pero muestran un ritmo
de crecimiento continuado los Ultimos afios. Son ataques que acaban matando
personas civiles, ademas de perpetrar ejecuciones sumarias y extrajudicia-
les de personas supuestamente terroristas. Ultimamente, ademas, los drones
militares estan evolucionando para poder incorporar sistemas auténomos de
decision. Esta escalada hacia los sistemas armados auténomos es éticay
juridicamente inaceptable, porque delegar en una maquina las decisiones de
matar va en contra de la dignidad humana y de los derechos de las personas.

El nuevo negocio armamentistico

Los sistemas militares robéticos, y en particular los drones, han conseguido
abaratar drasticamente las operaciones militares mientras han incrementado
significativamente el volumen de negocio del sector industrial militar. El sector
de las empresas que fabrican y exportan drones militares y el instrumental de
alta tecnologia que se utiliza en las guerras modernas se encuentra en pleno
auge.

Los sistemas de vigilancia de fronteras son otro tipo de sistemas que han sido
disenados especificamente para vigilar (y en su caso, atacar) personas civiles.
Los sistemas de vigilancia y control armado con drones se estan utilizando,
entre otros paises, en Israel, Corea del Sur, Estados Unidos y Europa (Frontex).

La geografia de los drones militares

Los drones militares se fabrican mayoritariamente en Estados Unidos, Is-
rael, Rusia, China y Europa. Estados Unidos es claramente el lider mundial
en creacion y fabricacién de sistemas militares robéticos, drones militares y
drones armados. Las tablas del informe muestran el estado actual en cuanto
a estos sistemas militares. En Estados Unidos, Israel, Rusia y China se trabaja
activamente en el desarrollo de sistemas de armas que permitan un grado
significativo de autonomia, sobre todo en el caso de los drones que rondany
en el de los enjambres de drones. Las grandes empresas exportadoras se en-
cuentran en Estados Unidos, Israel, Rusia y China. Este informe nos abre la via
para saber quién son los grandes actores (paises y empresas) en este campo.

La primera oleada de drones vino de la mano de Estados Unidos, seguidos por
Israel, Rusia y China. Después ha empezado la investigacion y produccion por
parte de algunos otros paises entre los que destacan Turquia e Irdn, que han
decidido impulsar con éxito la investigacion y produccion doméstica forzadas
por el contexto internacional —relaciones complicadas de Turquia con la OTAN,
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o el embargo en Iran-. Estos dos paises los utilizan internamente o en varios
conflictos de Oriente Medio.

Los paises fabricantes incluyen Alemania, Austria, Bielorrusia, Brasil, Colom-
bia, Corea del Sur, Espana, Estados Unidos, Francia, Hungria, India, Irén, Israel,
Italia, Letonia, México, Nigeria, Pakistan, Polonia, Reino Unido, Rusia, Serbia,
Suecia, Noruega, Turquia, China, Ucrania. Los paises usuarios incluyen estos
paises y ademas Canadd, Azerbaiyan, Chile, Brasil, Grecia, Tailandia, Filipinas,
Vietnam, Zambia, Ucrania, Kazajistan, Qatar, Libano, Australia, Afganistan, In-
donesia, Egipto, Letonia, Holanda, Republica Checa, Japdn, Bélgica, Uzbekistan,
Jordania, Emiratos Arabes, Argelia, Arabia Saudi e Irak entre otros.

Las guerras sin riesgo

El doble uso es una caracteristica inherente a las tecnologias militares, y por
supuesto a los drones, que hace referencia a la convertibilidad de la aplicaciéon
civil a la militar de un producto o componente. Eldoble uso complica la regula-
cién o prohibicién de drones, que combinado con sus ventajas para los Estados
-y grupos no estatales-, han facilitado su proliferacién. Muchos estados
tienen posturas oficiales ain poco definidas, pero a la practica deciden optar
por el uso de sistemas militares robéticos y drones militares por razones de
competitividad: “si lo hacen los otros lo tenemos que hacer nosotros, para no
quedarnos atras”.
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La percepcion de la posibilidad de hacer guerras sin riesgo puede hacer preva-
lecer las soluciones militares por encima de las politicas, bajando los umbrales
para iniciar acciones militares. La inteligencia artificial hard mas facil pensar
en guerras a distancia mas abstractas, lo que puede llevar a mas acciones
militares y a una escalada incontrolada de los conflictos.

Falacias y falsos mensajes

Alo largo de la dltima década se ha ido construyendo una falsa narrativa sobre
las bondades de la inteligencia artificial que tiene tendencia a ignorar todos
aquellos aspectos que los expertos y académicos estan expresando. De hecho,
los sistemas militares robdticos con autonomia constructiva tienen compor-
tamientos no explicables, con una probabilidad garantizada de error que
es significativa y no pequefia. Esto los hace esencialmente no aptos en si-
tuaciones donde los errores seran vidas humanas y donde se hara dificil la
rendicién de cuentas.

El peligro de la autonomia que esta viniendo

Los drones que rondan y los enjambres de drones pueden facilmente incorporar
sistemas autdnomos de decisidn, son econdmicos, se encuentran al alcance de
un gran nimero de paises, y pueden por lo tanto cambiar el mapa geopolitico
de los conflictos armados. La incorporacién de la autonomia constructiva a
los sistemas militares robéticos y a los drones que rondan, y el desarrollo
de nuevos enjambres de drones es algo que cambiara con toda probabilidad
los escenarios de guerra.

Los sistemas de armas auténomas nos sitdan en un escenario de deshumani-
zacion. Es cierto que los humanos somos falibles, pero esta es la caracteristica
de la condiciéon humana. Delegar en una maquina la decision de matar va en
contra de la dignidad humanay de los derechos de las personas. El problema
ético aparece cuando los sistemas militares dejan de ser operados por personas
y ejecutan sus tareas con autonomia de uso, sin intervencién humana en los
procesos de decisién y ataque.

Proporcionalidad, distincion, responsabilidad, precaucion

Los sistemas de armas auténomas tendrian que respetar el principio juridico
de proporcionalidad, que analiza si los dafios causados son proporcionales a
las ganancias militares obtenidas o si los dafios (a civiles) son excesivos. Por
otro lado, hace falta que se respete el principio juridico de distincién que obli-
ga a distinguir entre combatientes y no combatientes. La cuestioén es si estos
sistemas de armas pueden comprender el contexto, distinguir entre un civil
con miedo o un enemigo amenazante, si pueden entender las intenciones que
hay detrds de una expresién humana. Finalmente, estos sistemas de armas
tienen que respetar el principio de responsabilidad: si se produce un error o
un crimen de guerra, jquién es el responsable? El soldado, quien da la orden,
el politico, el fabricante, el programador... ante la dilucién de responsabilidades
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hay que esperar que todos los implicados intenten evadir la responsabilidad y
por tanto imperara la impunidad.

Teniendo presente el debate alrededor de las armas nucleares y la carencia de
consenso para llegar a acuerdos para ilegalizarlas, hay que plantear la cuestion
de considerar los sistemas de armas auténomas como ilegales, y de prohibir la
creacién de estas nuevas armas antes de que existan. Como resulta previsible,
esta es una cuestién sobre la cual no hay consenso pero en la que el sentido
comun nos invita a actuar aplicando el principio de precaucion, actuando antes
de que sean desarrolladas. Aplicar el principio de prevencién implica parar el
desarrollo, parar antes de crear las armas auténomas. Ya tenemos la amenaza
nuclear. No podemos admitir, ademas, la amenaza de los drones armados
autonomos.

Hay que prohibir los sistemas de armamento sin control humano
significativo

Se hace necesario disponer, por lo tanto, de un instrumento juridicamente vincu-
lante que prohiba la carencia de control humano significativo sobre la seleccién
y ataque de los objetivos, y que por consiguiente impida los sistemas militares
robdticos con autonomia de uso.

Estas advertencias han ido creciendo, dando lugar a la creacion de una coali-
cién internacional llamada Campaing to Stop Killer Robots que involucra en-
tidades de la sociedad civil, del mundo del desarme y de los derechos humanaos,
y a la que se han sumado los llamamientos hechos desde empresas privadas,
trabajadores tecnolégicos y fundadores de empresas del sector contrarios al
gue podria ser el principio de una nueva carrera de armamento que nos podria
llevar no solo a la escalada militar, sino que pone en peligro la supervivencia
de la especie.

Gracias a este esfuerzo, hoy en dia se estan llevando a cabo conversacio-
nes en la CCW (Convencién para Ciertas Armas Convencionales de Naciones
Unidas), con el objetivo de crear un marco legal vinculante que prohiba
los sistemas de armamento sin control humano significativo. Si bien este
esfuerzo internacional todavia no ha sido capaz de dar frutos a causa de la
presion ejercida por las superpotencias militares que actlian como secues-
tradoras de la politica mundial con el apoyo de paises alineados con sus
intereses, hace falta una mayor presién ejercida desde la ciudadania si se
quiere evitar un escenario que puede desestabilizar los fragiles equilibrios
internacionales y la precaria paz actual.
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Leer el informe completo en:
www.centredelas.org/es/dronesarmados
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